1. ESPECIFICACOES TECNICAS

Chipset:

Portas:

Alimentagdo:

Antena:

CondigGes Ambientais:

PadrdoWireless:

Frequéncia:
Seguranga:
Poténcia:

Canais:

Modulagdo:

Sensibilidade:

Modos de Operagao:

RTL8197FN+RTL8812BRH

4xLAN 10/100Mbps

1xWAN10/100Mbps

12VDC/1A

4 Antenas fixas de 5dBi

Temperaturade Operagdo: 0~40°C

Umidade de Operagdo: 10% ~90%

2.4GHz: |IEEE802.11n, IEEE802.11g, IEEE 802.11b
5.0GHz: 802.11ac, IEEE 802.11n, IEEE 802.11a
IEEE802.3, IEEE802.3u. IEEE802.3ab

2.4 GHz e 5 GHz
64/128-bits WEP; WPA/WPA2
20dBm (Max.)/ 100mW

1 até13

BPSK, QPSK, CCK e OFDM
(BPSK/QPSK/16-QAM/ 64-QAM)
1lac:-68dBm@10% PER
11a:-68dBm@10% PER
11n:-70dBm@10% PER
11g:-72dBm@10% PER

11b : -85dBm@8% PER
Roteador, Bridge, Cliente ISP



2. CONTEUDO DA EMBALAGEM

Apods desembalar cuidadosamente, verifique o conteudo listado abaixo:
+ Roteador GWR-1200AC

+ Fonte de alimentagao

+ Cabo de rede UTP

+ Guia de instalagdo rapida

Se algum dos conteudos listados acima estiver danificado ou faltando, por favor, procure o
revendedor do qual adquiriu o produto.

3. LAYOUT
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+ POWER: Indica que o roteador esta funcionando normalmente.

+ WPS: Indica que a fungdo de WPS esta ativada.

+ Wi-Fi (2.4G/5G): Indica em qual frequéncia o roteador esta operando — 2,4GHz/5GHz.
+ WAN: Indica que ha um cabo UTP conectado em sua porta WAN.

+ LAN (1,2,3 e 4): Indica que hd um cabo UTP conectado em uma de suas portas LAN.
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+ DC: Entrada para fonte de alimentagdo do roteador.

+ WAN: Conector RJ45 para entrada de internet (modem).

+ LAN (1,2,3 e 4): Conector RJ45 para entrada de intranet (rede local).

+ WPS: Clique para ativar a conexao via WPS.

+ RESET: Pressione por 10 segundos para restaurar as configuragdes de fabrica.

4. INSTALACAO

REQUISITOS AMBIENTAIS

+ Ndo deixe o roteador diretamente exposto a luz solar ou perto de fontes de calor, forno
micro-ondas ou arcondicionado.

+ Ndo coloque o roteador em locais fechados ou apertados. Mantenha-o com pelo menos
cinco centimetros de espaco livre em cada lado.

+ Instale o roteador em locais ventilados. Se for instalar em um armario ou rack, verifique
primeiro se hd ventilagdo.

LIGANDO O ROTEADOR

Antes de instalar o roteador GWR1200AC, certifique-se de que sua conexdo de internet esta
funcionando corretamente. Se houver algum problema, contate seu provedor e, somente
apos isso, instale o roteador.

Para rotear via Wi-Fi a internet fornecida pelo modem de seu provedor, siga 0s passos
abaixo:

+ Conecte a porta LAN do modem ADSL a porta WAN do roteador usando um cabo de rede
UTP.

+ Conecte seu computador em qualquer uma das portas LAN do roteador, utilizando um
cabo de rede UTP.

+ Conecte a fonte de alimentagdo no roteador e em uma tomada préxima ao equipamento.
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ACESSANDO A INTERFACE

Para acessar a interface do roteador GWR1200AC, abra um navegador de sua preferéncia e
digite,nabarradeenderecos, oIP padrdodoequipamento(192.168.1.1).

192.168.1.1 x

C | ® 192.168.1.1

Ao conectar-se ao roteador, serd solicitado o usuario e senha para acesso da interface. Por
padrdo as definicGes de usuario e senha sdo:

Nome de Usuario: admin
Senha: admin



Autenticacdo necessaria

http://192.168.1.1
Sua conexdo a este site ndo € particular

Mome de usuario

Senha

Apds preencher usudrio e senha, clique em “Fazer login” para acessar a interface.

5. SETUP

Apds realizar a autenticagdo, o GWR1200AC apresentard inicialmente ao usudrio a interface
de Setup e dentro desta segdo estard disponivel a interface de Contetdo.

5.1 CONTEUDO

Nesta se¢do, o GWR1200AC fornecerd ao usudrio um Assistente de Configuragdo a fim de
proporcionar uma configuragdo mais rdpida do roteador.
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MODO DE OPERAGCAO

Na primeira se¢do, estardo contidos os trés possiveis modos de operagdo do roteador. Entre
eles, estdo os modos: Roteador, Bridge e Cliente ISP.
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+ Roteador: Neste modo, o GWR1200AC receberd o sinal de internet do modem do seu
provedor via cabo UTP conectado a porta WAN e transmitird via cabo UTP nas portas LAN ou
via wireless.

+ Bridge: Neste modo de operagao, o GWR1200AC conecta-se a uma rede primaria utilizando
um cabo UTP. Com isso, ele transmite o sinal de internet via wireless e repassa a mesma
familia de IP para o restante da rede.

+ Cliente ISP: Neste modo o acesso a internet é recebido pela interface de rede sem fio
(WLAN) que passa a fazer o papel de WAN e pode ser compartilhada tanto pelas portas LAN
quando via rede wireless. A conexdo com o provedor de internet podera ser por meio de IP
estatico, cliente DHCP ou PPPoOE.

Apds selecionar o modo de operagdo desejado, clique em Préximo para avangar.
FUSO HORARIO

Nesta segdo, é possivel realizar a escolha desejada do hordrio do GWR1200AC, sendo um
ponto importante para o correto funcionamento do roteador.
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+ Selegao de Fuso Horario: Determine o fuso hordrio correto da sua localizagdo.
+ Servidor NTP: Determine o servidor NTP caso deseje utilizar este servigo.

Apds configurar o fuso horario do roteador, clique em Préximo para avangar.

CONFIGURAGOES INTERFACE LAN

Esta interface permite a configuragdo dos parametros da rede local, que se conecta a porta
LAN do roteador.
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¢+ Enderego IP: Defina um enderego de IP para o seu roteador.

+ Mascara de Sub-rede: Defina o valor da mascara de sub-rede do roteador. Em conjunto
com o enderego de IP, a mascara de sub-rede permite que um dispositivo saiba quais outros
equipamentos fazem parte da rede local e quais devem ser acessados através de um
gateway.

Apds configurar a rede local do roteador, clique em Préximo para avancar.

CONFIGURAGOES INTERFACE WAN

Esta interface permite a alteragdo do modo de conexdo com o provedor de internet,
podendo optar entre obtengdo de IP via Cliente DHCP, PPPoE e IP Fixo.
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Tipo de acesso WAN:
+ Cliente DHCP: O roteador receberd automaticamente um enderego de IP do modem.

o IP Fixo: Serd necessario preencher os campos de IP, mascara, gateway e DNS
manualmente, de acordo com as informacg&es fornecidas pelo provedor de internet.

» PPPOE: Sera necessario inserir o usudrio e a senha do discador do provedor. Esta opgdo é
usada apenas em redes que dependem de autenticagdo para acesso a internet.

Apds configurar o modo de conexdo com o provedor de internet, clique em Préximo
para avangar.

BANDA WIRELESS

Nesta sec¢do, estd disponivel a configuragdo da banda de operagdo do roteador podendo ser
de 2,4 GHz e 5 GHz.
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Apds configurar a banda wireless do roteador, clique em Préximo para avancar.

5 GHz

CONFIGURAGOES BASICAS

Para aplicages basicas da rede wireless 5 GHz, utilize as opgGes disponiveis para realizar a
customizagdo conforme necessidade.
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+ Banda: Selecione qual a frequéncia da banda de operagdo do roteador.

» Modo: Defina 0 modo de operagdo da sua rede wireless.



¢+ SSID: Defina o nome para identificagdo da sua rede wireless
¢ Largura do canal: Selecione a largura espectral do canal escolhido.
¢ Canal: Escolha o numero que deseja utilizar para a transmissdo do sinal wireless.

CONFIGURACOES DE SEGURANCA

Utilize esta aba para determinar as configuragdes de seguranga da sua rede wireless 5 GHz.

+ Criptografia:Escolha entre umadascriptografias disponiveisparaaplicar asenha de acesso do
seuroteador. E recomendada a utilizagdo de uma senha de seguranca para evitar acessos
indesejados asuarede.

+ Formato da Chave Pré-Compartilhada:Escolhao formato da chave pré-compartilhada,
podendo ser em hexadecimal ou senha.

» ChavePré-Compartilhada: Definaumasenhade segurangaparaacessoasuarede.

E recomendada a utilizagdo de uma senha de seguranca para evitar acessos indesejados a sua
rede.

Ap0s realizar as configurages de seguranga, clique em Préximo para avangar.
2,4 GHz

CONFIGURAGOES BASICAS

Para aplicagGes basicas da rede wireless 2,4 GHz, utilize as opgdes disponiveis para realizar a
customizagdo conforme necessidade.
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+ Banda: Selecione qual a frequéncia da banda de operagdo do roteador.
+ Modo: Defina 0 modo de operagdo da sua rede wireless.

¢+ SSID: Defina o nome para identificagdo da sua rede wireless

¢ Largura do canal: Selecione a largura espectral do canal escolhido.

¢ Canal: Escolha o numero que deseja utilizar para a transmissdo do sinal wireless.

CONFIGURACOES DE SEGURANGA

Utilize esta aba para determinar as configuragdes de seguranga da sua rede wireless 2,4GHz.
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+ Criptografia:Escolha entre umadascriptografias disponiveisparaaplicar asenha de acesso do
seu roteador. E recomendada a utilizagdo de uma senha de seguranca para evitar acessos
indesejados asuarede.

+ Formato da Chave Pré-Compartilhada: Escolha o formato da chave pré-compartilhada,
podendo ser em hexadecimal ou senha.

+ Chave Pré-Compartilhada: Definaumasenhade seguranca paraacessoasuarede.

E recomendada a utilizacdo de uma senha de seguranca para evitar acessos indesejados a sua
rede.

Apds realizar as configuragdes de seguranga, clique em Préximo para avangar e
aguarde a reinicializagdo do roteador para salvar todas as configuragdes realizadas
nesse processo.

6. WIRELESS

O roteador GWR1200AC é um dispositivo que atua numa banda de frequéncia de 2,4 GHz
ou de 5 GHz. Com isso, hd a possibilidade de configurar o roteador nessas duas bandas de
frequéncia.

6.1 WLAN 5 GHz

Utilize as opgOes disponiveis para realizar a customizagdo da rede wireless 5 GHz conforme
necessidade.



CONFIGURAGOES BASICAS

Em caso de aplicagGes basicas da rede wireless, utilize as opgdes disponiveis para realizar a
customizagao conforme a necessidade.
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+ Banda: Selecione qual a frequéncia da banda de operagdo do roteador.

+ Modo: Defina 0 modo de operagdo da sua rede wireless.

+ SSID: Defina o nome para identificagdo da sua rede wireless

¢ Largura do canal: Selecione a largura espectral do canal escolhido.

+ Canal: Escolha o nimero que deseja utilizar para a transmissao do sinal wireless.
» WMM: Esta fungdo da prioridade ao stream de audio, video e voz.

+ Taxa de Dados: Defina a taxa que deseja utilizar para transmissdo de dados.

Ap0s realizar as configuragbes basicas do roteador, clique em Salvar & Aplicar e aguarde a
reinicializagdo do GWR1200AC.

CONFIGURACOES AVANCADAS

Em caso de aplicagBes que exijam uma configuragdo avangada da rede wireless, utilize as
opgdes disponiveis para realizar a customizagdo conforme a necessidade.
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¢ Limite de Fragmentagdo: Especifica o tamanho maximo de um pacote.

¢ Limite RTS: Determina o tamanho do pacote de transmissdo, ajudando o fluxo de trafego.
¢ Intervalo de Beacon: Um valor alto melhorara o desempenho sem fio do aparelho. Se este
valor for definido menor que 100ms, ele ird acelerar a conexdo do cliente sem fio.

¢+ IAPP: Inter-Access Point Protocol(802.11f): é projetado para a aplicagdo da associagdo
Unica de toda a ESS (Extended Service Set) para a troca segura entre o ponto atual de
acesso (AP) e do novo AP durante o periodo de handou.

+ Agregacdo: A partir do padrdo 802.11n, permite enviar varios quadros por acesso unico
para o meio através da combinagdo de quadros juntos em um maior quadro.

¢ Curto Intervalo de Guarda (Short GI): Garante a seguranca dos atrasos de propagagdo e
reflexGes para os dados digitais sensiveis.

+ Poténcia RF: Altera a poténcia de saida de sinal wireless do dispositivo.

Ap0s realizar as configuragGes avangadas do roteador, clique em Salvar & Aplicar e aguarde
a reinicializagdo do GWR1200AC.

SEGURANCA

Utilize esta aba para determinar as configuragdes de seguranga da sua rede wireless.
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+ Selecionar SSID: Defina um nome para identificagdo da sua rede wireless.

¢ Criptografia: Escolha entre uma das criptografias disponiveis para aplicar a senha de
acesso do seu roteador. E recomendada a utilizagdo de uma senha de seguranca para evitar
acessos indesejados a sua rede.

» Formato Chave Pré-Compartillhada: Escolha o formato da chave pré-compartilhada,
podendo ser em hexadecimal ou senha.

+ Chave Pré-Compartillhada: Defina uma senha de seguranga para o acesso a sua rede.

Apds realizar as configuragBes de seguranca do roteador, clique em Salvar & Aplicar e
aguarde a reinicializagdo do GWR1200AC.

CONTROLE DE ACESSO

Com o GWR1200AC é possivel controlar os dispositivos que acessam a sua rede através dos
enderegos MAC.
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+ Modo Controle de Acesso: Defina o critério de controle de acesso.
+ Endere¢o MAC: Defina o endereco MAC que deseja controlar. Esta informagdo atuard em
conjunto com a definigdo de controle, permitindo ou bloqueando o acesso do dispositivo.

+ Comentario: Utilize este campo para identificar o enderego MAC adicionado.

Apds a configuragdo do controle de acesso a sua rede, clique em Salvar & Aplicar e aguarde
a reinicializagdo do GWR1200AC.

CONFIGURACOES WDS

WDS (Wireless Distribution System) permite a comunicacdo de dois roteadores entre si,
criando uma estrutura de rede sem cabos. Antes de configurar o roteador no modo WDS,
sera necessario verificar o enderego IP do emissaor do sinal wireless para que ambos os
equipamentos estejam dentro da mesma familia de IP. Apds alterar o enderego de IP do wr-
1500LS, altere seu canal de operagdo para o mesmo do roteador principal.



(CGreMek VIANA

Canfiguracoes W

(T —Ch Wr— T o | T ., S——— T S e A,
o 10 S b e d Sy A et Wy o § —— p——"
AT A 4 Sy

V——-— Voo © — Eaadantd

+ Enderego MAC: Defina o enderego MAC do dispositivo.
+ Taxa de Dados: Defina a taxa que deseja utilizar para transmissdo de dados.

+ Comentario: Utilize este campo para identificar o enderego MAC adicionado.

Apds realizar a configuragdo WDS, clique em Salvar & Aplicar e aguarde a reinicializa¢do do
GWR1200AC.

SITE SURVEY

Com a fungdo Site survey, é possivel realizar a busca de todas as redes wireless disponiveis
préximas ao roteador, podendo se conectar manualmente com o modo de operagdo Cliente
habilitado.
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WPS

O GWR1200AC possui a opgdo de conexdo via WPS com outros dispositivos.
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Habilite a fungdo de WPS do GWR1200AC. Em seguida selecione a fungdo Iniciar PIN e
clique em Salvar & Aplicar para que o seu roteador esteja apto para conexdes via WPS.

No momento da utilizagdo, pressione o botdo fisico presente na parte traseira do
equipamento e habilite a fungdo no outro dispositivo que deseja conectar-se a rede.



PROGRAMACAO

Com o0 GWR1200AC é possivel determinar os horarios de funcionamento do sinal wireless
para cada dia da semana.

Programucio Wired
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Habilite a fungdo de programagdo do GWR1200AC. Em seguida, escolha o dia que deseja
configurar, defina o horario de inicio e término do funcionamento e clique em Salvar &
Aplicar. Aguarde a reinicializagdo do roteador.

6.2 WLAN 2,4 GHz

Utilize as opgBes disponiveis para realizar a customizagdo da rede wireless 2,4 GHz
conforme necessidade.

CONFIGURAGOES BASICAS

Em caso de aplicagOes basicas da rede wireless, utilize as opgdes disponiveis para realizar a
customizagao conforme a necessidade.
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+ Banda: Selecione qual a frequéncia da banda de operagdo do roteador.

+ Modo: Defina 0 modo de operagdo da sua rede wireless.

+ SSID: Defina 0 nome para identificacdo da sua rede wireless

¢ Largura do canal: Selecione a largura espectral do canal escolhido.

¢ Canal: Escolha o numero que deseja utilizar para a transmissdo do sinal wireless.
+ WMM: Esta fungdo da prioridade ao stream de audio, video e voz.

+ Taxa de Dados: Defina a taxa que deseja utilizar para transmissdo de dados.

Apds realizar as configuragSes bdsicas do roteador, clique em Salvar & Aplicar e aguarde a
reinicializagdo do GWR1200AC.

CONFIGURACOES AVANCADAS

Em caso de aplicagGes que exijam uma configuragdo avancada da rede wireless, utilize as
opgdes disponiveis para realizar a customizagdo conforme a necessidade.
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¢ Limite de Fragmentagdo: Especifica o tamanho maximo de um pacote.

¢ Limite RTS: Determina o tamanho do pacote de transmissdo, ajudando o fluxo de trafego.
¢ Intervalo de Beacon: Um valor alto melhorara o desempenho sem fio do aparelho. Se este
valor for definido menor que 100ms, ele ird acelerar a conexdo do cliente sem fio.

¢+ IAPP: Inter-Access Point Protocol(802.11f): é projetado para a aplicagdo da associagdo
Unica de toda a ESS (Extended Service Set) para a troca segura entre o ponto atual de
acesso (AP) e do novo AP durante o periodo de handou.

+ Agregacdo: A partir do padrdo 802.11n, permite enviar varios quadros por acesso unico
para o meio através da combinagdo de quadros juntos em um maior quadro.

¢ Curto Intervalo de Guarda (Short GI): Garante a seguranca dos atrasos de propagagdo e
reflexdes para os dados digitais sensiveis.

¢+ Poténcia RF: Altera a poténcia de saida de sinal wireless do dispositivo.

Apds realizar as configuragGes avangadas do roteador, clique em Salvar & Aplicar e aguarde
a reinicializagdo do GWR1200AC.

SEGURANCA

Utilize esta aba para determinar as configuragdes de seguranga da sua rede wireless.



+ Selecionar SSID: Defina um nome para identificagdo da sua rede wireless.

¢ Criptografia: Escolha entre uma das criptografias disponiveis para aplicar a senha de
acesso do seu roteador. E recomendada a utilizagdo de uma senha de seguranca para evitar
acessos indesejados a sua rede.

» Formato Chave Pré-Compartillhada: Escolha o formato da chave pré-compartilhada,
podendo ser em hexadecimal ou senha.

+ Chave Pré-Compartillhada: Defina uma senha de seguranga para o acesso a sua rede.

Apds realizar as configurages de seguranca do roteador, clique em Salvar & Aplicar e
aguarde a reinicializagdo do GWR1200AC.

CONTROLE DE ACESSO

Com o GWR1200AC é possivel controlar os dispositivos que acessam a sua rede através dos
enderegos MAC.
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» Modo Controle de Acesso: Defina o critério de controle de acesso.

+ Endere¢o MAC: Defina o enderego MAC que deseja controlar. Esta informagdo atuard em
conjunto com a definigdo de controle, permitindo ou bloqueando o acesso do dispositivo.

+ Comentario: Utilize este campo para identificar o enderego MAC adicionado.

Apds a configuragdo do controle de acesso a sua rede, clique em Salvar & Aplicar e aguarde
a reinicializagdo do GWR1200AC.

CONFIGURAGCOES WDS
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SITE SURVEY

Com a fungdo Site survey, é possivel realizar a busca de todas as redes wireless disponiveis
préximas ao roteador, podendo se conectar manualmente com o modo de operagao Cliente
habilitado.

WILAN Site Survey 7
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WPS

O GWR1200AC possui a opgao de conexao via WPS com outros dispositivos.
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Habilite a fungdo de WPS do GWR1200AC. Em seguida selecione a fungdo Iniciar PIN e
clique em Salvar & Aplicar para que o seu roteador esteja apto para conexdes via WPS.

No momento da utilizagdo, pressione o botdo fisico presente na parte traseira do
equipamento e habilite a fungdo no outro dispositivo que deseja conectar-se a rede.

PROGRAMACAO

Com o0 GWR1200AC é possivel determinar os horarios de funcionamento do sinal wireless
para cada dia da semana.

Vrogramuch
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Habilite a fungdo de programagdo do GWR1200AC. Em seguida, escolha o dia que deseja
configurar, defina o horario de inicio e término do funcionamento e cligue em Salvar &
Aplicar. Aguarde a reinicializagdo do roteador.

7. CONFIGURACGES TCP/IP
Nesta se¢do estdo disponiveis as configuragées de WAN e LAN do seu roteador.

INTERFACE LAN

Esta interface permite a configuracdo dos parametros da rede local, que se conecta a porta
LAN do roteador.
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+ Enderego IP: Defina um endereco de IP para o seu roteador.

+ Mascara de Sub-rede: Defina o valor da mascara de sub-rede do roteador. Em conjunto
com o enderego de IP, a mascara de sub-rede permite que um dispositivo saiba quais outros
equipamentos fazem parte da rede local e quais devem ser acessados através de um
gateway.

+ DHCP: Defina as configuragdes de DHCP. Se habilitado, o roteador sera responsavel por
determinar os enderecos de IP dos dispositivos que se conectarem a rede.

¢ Intervalo DHCP: Defina o valor minimo e maximo para os enderegos de IP a serem
atribuidos pelo roteador.

+ Tempo de Concessao DHCP: Defina o tempo para renovagdo do DHCP. Ao definir essa
configuragdo, a concessdo se renovara na metade do valor.

¢+ DHCP estatico: Em caso de ativagdo do recurso, defina os valores desejados para
atribuigdo de enderego de IP relacionados a cada endereco MAC.

+ Dominio: Defina um nome para a sua rede.

Apds finalizar as configuragdes da interface LAN, cligue em Salvar & Aplicar e aguarde a
reinicializagdo do GWR1200AC.



INTERFACE WAN

Esta interface permite a alteragdo dos tipos de acesso WAN de acordo a sua necessidade,
podendo optar entre obtengdo de IP via Cliente DHCP, PPPoE e IP Fixo.
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¢+ Tipo de acesso WAN:
Cliente DHCP: O roteador recebera automaticamente um enderego de IP do modem.

IP_Fixo: Sera necessario preencher os campos de IP, mascara, gateway e DNS manualmente,
de acordo com as informagdes fornecidas pelo provedor de internet.

PPPoE: Serad necessario inserir o usuario e senha do discador do provedor. Esta opgdo é
usada apenas em redes que dependem de autenticagdo para acesso a internet.

+ Habilitar uPNP: Utilize esta fungdo para ativar a fungdo Universal Plug and Play, fazendo
com que o roteador nao precise verificar quais portas precisam ser abertas.

+ Habilitar IGMP Proxy: Protocolo de comunicagdo que é usado principalmente para
gerenciar a associagdo de grupos multicast. A aplicagdo de multicast sera executada através
da porta WAN.

+ Habilitar Ping WAN: Permite ao usudrio usar o comando Ping para acessar a WAN
+ Habilitar acesso WAN: Permite ao usuario acessar o servidor Web em WAN.

+ Habilitar IPSec Pass Through na Conexao VPN: Permite que pacotes IPsec passem através
de um roteador NAT.

+ Habilitar PPTP Pass Through na Conexdo VPN: Permite que pacotes PPTP passem através
de um roteador NAT.

¢+ Habilitar L2TP Pass Through na Conexdo VPN: Permite que pacotes L2TP passem através



de um roteador NAT.

Ap0s finalizar as configuragdes da interface WAN, clique em Salvar & Aplicar e aguarde a
reinicializagdo do GWR1200AC.

8. FIREWALL
FILTRAGEM DE PORTA
Com o GWR1200AC é possivel limitar o acesso de enderegos de IP a portas especificas,

dentro da sua rede. E necessario ter conhecimento que este filtro ndo é tdo eficaz quando o
filtro por MAC, uma vez que o préprio usudrio pode alterar o seu endereco de IP.

+ Habilitar filtro de porta: Ativa/Desativa o filtro.

Habilitar IPv4: Selecione para casos de controle via IPv4.

Habilitar IPv6: Selecione para casos de controle via IPv6.

Intervalo de Porta: Determine a porta que deseja restringir o acesso.
Comentario: Utilize este campo paraidentificaroenderego deIP adicionado.

Apds finalizar o registro das informagdes, salve as alteragdes e reinicie o roteador.
FILTRAGEM POR IP
Com o GWR1200AC ¢é possivel limitar o acesso de enderegos de IP a portas especificas,

dentro da sua rede. E necessario ter conhecimento que este filtro ndo é tdo eficaz quando o
filtro por MAC, uma vez que o proprio usuario pode alterar o seu endereco de IP.
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+ Habilitar filtragem de IP: Ativa/Desativa o filtro.

+ Habilitar IPv4: Selecione para casos de controle via IPv4.

+ Habilitar IPv6: Selecione para casos de controle via IPv6.

+ Enderego IPv4 local: Determine o enderego de IPv4 para aplicagdo do filtro.
+ Endereco IPv6 local: Determine o enderego de IPv6 para aplicagdo do filtro.
+ Comentario: Utilize este campo para identificar o endereco de IP adicionado.

Apds finalizar o registro das informagdes, salve as alteragdes e reinicie o roteador.

FILTRAGEM POR MAC

Com o GWR1200AC é possivel controlar o acesso a internet dos dispositivos conectados a
sua rede local. As regras aplicadas sdo usadas para restringir certos tipos de pacotes de
dados da sua rede local a internet através do roteador. O uso desses filtros pode ser util na
seguranga ou restri¢cao de sua rede local.
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+ Habilitar filtragem MAC: Ativa/Desativa o tipo de controle de acesso por MAC.
+ Enderego MAC: Defina o enderego MAC que seja controlar.
+ Comentario: Utilize este campo paraidentificaroenderegode MACadicionado.

Apds finalizar o registro das informacdes, salve as alteragGes e reinicie o roteador.
REDIRECIONAMENTO DE PORTA
Este recurso permite redirecionar automaticamente os servicos de rede comuns a uma
maquina especifica atras do firewall NAT. O redirecionamento de portas é o processo de

definir no roteador para qual porta e IP da rede local devem ser enviados pacotes recebidos
da internet em uma determinada porta de entrada.
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+ Habilitar redirecionamento: Ativa/Desativaoredirecionamentode portas.
+ EnderecolP local:InsiraoenderegodeIP local paraoqual desejaredirecionar.
+ Intervalo IP local: Determine a porta que deseja utilizar para oacesso.

+ EnderecoIP remoto:Insiraoenderecode|P remoto paraoqual desejaredirecionar.
+ Intervalo IP remoto: Determine a porta que deseja utilizar para oacesso.
+ Comentario: Utilize este campo paraidentificaroendereco de IPadicionado.

Apds finalizar o registro das informacgdes, salve as alteragcGes e reinicie o roteador.



FILTRAGEM POR URL

A fungdo de Filtro de URL permite bloquear o acesso aos sites cadastrados na regra.
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¢ Habilitar filtragem URL: Ativa/Desativa ofiltro de URL.

+ Enderego URL: Insira o endere¢o de URL que deseja bloquear. Para alguns sites é possivel fazer
o bloqueio utilizando palavras-chaves pertencentes ao enderego, para outros serd necessario
atribuir oenderego completo da URL.

Ap0s finalizar o registro das informagdes, salve as alteragGes e reinicie o roteador.

DMz

A fungdo DMZ permite redirecionar automaticamente os servigos de rede comuns a uma
maquina especifica atrds do firewall NAT. A fungdo DMZ redireciona todas as portas do
roteador para o IP local especificado. E um recurso que permite deixar um computador
totalmente acessivel a internet. Além disso, ele ndo torna somente um servigo acessivel a
internet, mas sim todos os dados do computador podem ser acessados irrestritamente, ndao
ha nenhum tipo de prote¢do ao computador exposto.
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+ Habilitar DMZ: Ativa/Desativa afungio.
+ EnderegoIP HostDMZ: Determine o IP paraoqual desejaliberaroacesso.

Apds finalizar o registro das informacdes, salve as alteragGes e reinicie o roteador.

802.1Q VLAN

Uma Rede Virtual Local (VLAN) é uma topologia de rede configurada de acordo com o
esquema ldgico ao invés do layout fisico. Utilize a interface de configuragdes de VLAN em

caso de aplicagdes de rede virtuais locais.
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CONFIGURAGAO DE ROTA

Nesta sec¢do, ha a possibilidade de configurar o encaminhamento de informagdo para uma
rede que ndo estd diretamente ligada ao roteador, sendo realizado através do roteamento
estdtico, na qual o administrador estabelece o caminho para a informagdo manualmente.
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Habilitar rota estatica: Ativa/Desativa a rota estdtica.

Endereco IP: Defina o endereco de ip de destino.

Madscara de Sub-rede: Defina o valor da mascara de sub-rede do roteador. Em conjunto com o
endereco de IP, a mascara de sub-rede permite que um dispositivo saiba quais outros
equipamentos fazem parte da rede local e quais devem ser acessados através de um gateway.

Gateway: Defina o endereco IP do gateway que permite a conexao entre o roteador e a rede
de destino.

Apds finalizar o registro das informacgdes, salve as alteracGes e reinicie o roteador.

QoS - Quality of Service

A fungdo Controle de banda (QoS — Quality of Service) permite que o usuario gerencie a
velocidade da conexdo de internet. O gerenciamento garante que todos os dispositivos
conectados a rede recebam um nivel de sinal adequado para seu perfeito funcionamento.
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+ Habilitar QoS: Ativa/Desativa o controle de banda.

+ Velocidade Uplink manual (Kbps): Velocidade de upload da sua conexdo.

+ Velocidade Downlink manual (Kbps): Velocidade de download da sua conexdo.

+ Tipo: Determina o tipo de enderego que deseja utilizar para controlar.

¢ IP Local: Determine o enderego de IPv4 ou sequéncia de enderegos locais nos quais
devem ser aplicadas as regras.



+ Porta Local: Determine o intervalo de porta local que deseja aplicar as regras.

+ IP Remoto: Determine o endereco de IPv4 ou sequéncia de enderegos remotos nos quais
devem ser aplicadas as regras.

+ Porta Remota: Determine o intervalo de porta remota que deseja aplicar as regras.

» Enderego IPv6: Determine o endereco de IPv6 no qual devem ser aplicadas as regras.

+ Enderego MAC: Determine o enderego MAC no dispositivo no qual deseja aplicar as
regras.

+ Modo: Determine o tipo de regra que deseja utilizar. E possivel fazer controle por banda.
+ Largura de Banda de Uplink (Kbps): Determine a velocidade de upload que seja aplicar a regra.
+ Largura de Banda de Downlink (Kbps): Determine a velocidade de download que seja
aplicar a regra.

+ Comentario: Utilize este campo para identificar o dispositivo no qual serd aplicada a
regra.

Apds finalizar o registro das informagdes, salve as alteracGes e reinicie o roteador.

9. GERENCIAMENTO

Nesta aba estardo disponiveis as configuragdes de gerenciamento do seu roteador, tais
como: atualizagdo de firmware, data e hora, configuragdo de usudrio e senha, entre outras.

STATUS

Nesta interface estardo contidas todas as informagdes atuais a respeito do GWR1200AC.
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ESTATISTICAS

Nesta interface estardo contidas as informagdes a respeito da transmissdo e recepgdo de
pacotes do GWR1200AC.

fatatishicas
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o Atualizar: Clique para atualizar as informacées.

DDNS

DNS dindmico é um servico de enderegamento fixo na rede. Ele permite que o host seja
acessado remotamente, mesmo que o IP do seu provedor de servicos mude aleatoriamente.
Isso é importante para fazer acesso ao préprio host, cameras IP e redes VPN.
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¢+ Habilitar: Ativa/Desativa o recurso de DDNS.

+ Provedor: Selecione o servidor DDNS de sua preferéncia.

+ Dominio: Insira o endereco de acesso cadastrado no site do provedor.

¢+ Usuario/E-mail: Insira o nome de usudrio cadastrado no site do provedor.
+ Senha: Insira a senha cadastrada no site do provedor.

Apds finalizar o registro das informagdes, clique em Salvar & Aplicar. O GWR1200AC sera reiniciado.

CONFIGURACAO DE HORA

Utilize esta interface para ajustar a data e a hora do seu roteador. Estas informagdes sdo
extremamente necessarias para o correto funcionamento das fungdes de programacgao e
manutengao.
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+ Horario Atual: Insira a data e a hora atual. Ha a possibilidade de copiar do computador utilizado.
+ Selecionar fuso horario: Determine o fuso horario correto da sua localizagdo.

+ Servidor NTP: Determine o servidor SNTP caso deseje utilizar este servigo, ou insira o

endereco de IP do servidor manualmente.

Apds finalizar o registro das informagdes, clique em Salvar & Aplicar. O GWR1200AC serd reiniciado.
DoS

Utilize esta interface para detectar e prevenir seu roteador de possiveis ataques externos.
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Apds finalizar o registro das informagdes, clique em Aplicar modificagées.

CONFIGURACOES TR-069

O TR-069 é o protocolo de gerenciamento voltado para a comunicagdo entre um roteador e
um servidor de auto-configuragdo (Auto-Configuration Server - ACS). O protocolo TR-069
define um mecanismo que abrange configuragdo automdtica segura e também incorpora
outras fungBes de gerenciamento em uma estrutura de rede comum.
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LOG

Nesta segdo é possivel alterar os dados padrdes de login do seu roteador.
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ATUALIZAGAO DE FIRMWARE

Nesta secdo é possivel atualizar a versdo do firmware do roteador.
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+ Versdo de firmware: Exibe a versdo do firmware instalado no seu roteador;
+ Selecione o arquivo de firmware: Selecione o arquivo para atualizar o equipamento.

Apds selecionar o arquivo desejado, clique em Upload para iniciar a atualizagdo.

SALVAR/CARREGAR CONFIGURAGOES

Nesta secdo é possivel alterar, salvar e resetar as configuragdes do roteador.
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Configuracdas de Idioma

¢+ Gerar arquivo de configuragdo: Clique em Salvar e selecione o local onde deseja salvar
as configuragdes atuais do roteador.

+ Carregar arquivo de configuragao: Escolha o arquivo com as configuragGes que deseja
aplicar no roteador.

+ Resetar configuragGes padroes: Caso necessario, utilize esta fungdo para retornar o seu
roteador para as configuragdes padrdes de fabrica.

Ainda nesta segdo, é possivel alterar o idioma do roteador.

+ Selecione o Idioma: Escolha o idioma para o roteador.

Ap0s finalizar o registro das informacgées, clique em Aplicar. O GWR1200AC sera reiniciado.



SENHA

Nesta segdo é possivel alterar os dados padrdes de login do seu roteador.
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¢+ Usudrio: Determine o nome de usuario que deseja utilizar para acessar a interface
de configuragdo do seu roteador.

+ Nova senha: Insira uma senha para acesso.

+ Confirmar Senha: Confirme a senha que deseja utilizar para acesso.

Ap0s finalizar o registro das informacgées, clique em Salvar & Aplicar. O GWR1200AC sera reiniciado.

LOGOUT

Por questdes de seguranca, é aconselhdvel que o usuario realize o logout da interface de
configuragcdo sempre que finalizar as modificagGes.
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