COMO IMUNIZAR SEU PENDRIVE CONTRA VIRUS

Introducao

s virus de computador que infectam os pendrives sempre se infiltmm pela raiz do mesmo, que € a
primeira drea onde o pendrive comeca a ser ulilizado, onde a5 primeiras pasias e arquivos s80 crisdos. Observe
o exemplo a seguir:
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Eepare que se entrarmos na pasta Protegido, o enderego indicado no e xemplo passa a ser:
F:AProtegido

Meste caso a letra que o computador atribuio foi a “F7, mas poderia ser qualquer outra. Veja sempre
no “Meu computador”™ ou no “Explorer™ para saber com certeza a letm atribuida para o seu pendrive.

0 Windows XP disponibiliza uma série de diretivas para acesso s pastas e arquivos como forma de
seguranca, € que podem ser acessadas nas propriedades de um arquivo ou pasta qualquer. Observe:
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Como vocé pode perceber na ligura scima, estas diretivas dizem quem pode acessar e o que pode ser
exnecutado por cada um, como um porteiro de condominio controlando o acesso de visilanies nas casas,



N0 enie acessar 08 menus mostrados nas fgoras anteriores, pode ser que ainda nio esiejam
habilitados. Tentaremos acessi-los do modo comreto em momento oportuno.

Com todas estas consideraghes em conjunto, a idéia de imunizar om pendrive torna-se
apareniemente simples: Impedir gualgquer acesso i raiz, permitindo somente em uma pasta especifica.

Execulei este processo em alguns pendrives. Depois os ulilizei em diversos computadores, inclusive
alguns com sérias suspeilas de infecclo por virus, ¢ os pendrives continuaram intactos e limpos! B prova a
elicicia deste processo, além de barato e ser alpo que as empresas de antivirus jamais irdo divalgar.

O procaedimento pode ser um pouco complicado para quem ndo possui moila experiéncia na drea
computacional, mas se wdo for executado como aqui mostrado, este processo ndo precisard mais ser repetido,
independente de qual computador vocd utilizar.

A sepuir detalharemos wodo o procedimento. Preste muita slencdo e nio prossigs, em hipdlese
alpuima, s ndo conseguiu e xecular algum dos passos.

Conversao NTFS

De [ato as diretivas de seguranca do Windows geram grande contmle e seguranga no Lralo com os
discos e arquivos. O problema € que estas diretivas somente funcionam em unidades NTFS.

O NTFS & um padrio novo de alocacho e estrotura de arquivo sdotado em versies mais recenias do
Windows. Os padrdes mais antigos sho o FAT32 e o FAT.

Ooorre que wdos os pendrives sio vendidos jd formatados em FAT32,

Verifique esta condi¢ o na propria tela do “Explorer”™ ou “Meo computador™
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Com isto, leremos que converer o pendrive para NTFS para conseguirmos aplicar as diretivas de
seguranga. Faremos isto adotando alguns passos:



1"} Vi em Iniciar > Execotar 47} Apds o processamento do comando, deverd ser
apresentado este resultado:
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Iyl Repare que o procedimento 86 ooorme com sucesso quando
lermina com esta dltima linha: Conversao concluida.
Observe alentamente esta frase na figura acima e onde ela se
lowa iz s
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OBS5: Pode ocorrer do comando ndo ser executado, e haver
um pedido para agendar para a proxima vez que o
computador for reiniciado. Sem problemas, permita a
execucdo com este agendamento e reinicie o computador.

27 Digite emd e clique em OK 571 Verilique a conversio de seu disco:
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OBS: Nio esqueca, islo € muilo importante:
no lugar da letra Fz, digite a letra ocupada pelo
seu pendrive no computador

Tonlimne mmilar anl Fobhiogo-dlhos i mane s <2 0 ARk e




O dnico inconveniente que pode ocorrer para alguns vsudrios € o fato de nido ser mais possivel ocar
suas midsicas em MP3, transportadas no pendnve, em aparethos portdteis, como rédios de carro, mini boxes de
som, aparelhos de DVD player, ete. Isto porque estes aparelhos 56 reconhecem pendrives formatsdos em
FAT32. Um pequend prego a se pagar em nome da sepuranca de suas informagdes e arquivos. 5e for
absolutamenle necessinio o uso deste tpo de midia, sconselho a aquisicho de outro pendrive de menor
capacidade formatado em FAT32, para trans portar somenle suss miisicas.

Habilitacdo do modo de compartilhamento

Para que a aplicacio das diretivas de seguranga esieja habilitada, é necessirio que uma "facihidade”
do Windows esteja desabilitada, que € o compartilhamento simples de arquivo.

Entio teremos que nos certificar disto, bastando acessar as opehes de pasta, O caminho mais [deil &
mostrado a seguir, acessando o menu Ferramentas no "Meu computador” ou no "Explorer™

F Meu computador

Gropirene - Db Dok Facarbns m Ajrda
P, THEH - A Sy e M=p=ac inidade e rede.
bt gl R

Sy widale e el
TRATRMED _t-i Mzueonpilaowe

SlrcronkEan.,

res e pesha

Jum pme=mli Ly

s
i:;J g =iy o kil

Iinidadr« de digro digidn

Tarelas dhr sinlenes

Ia Exder 10 Zrn a e du siv =i A
i;':. A i us reer Jruord nss
El Alozra e cnliguray 2o

B3 Ejzla enle b

e

e
W SRORGS ARMAG )

Durres Iocals

"lg Pes bacsls ca rade
m Mes docowetios
T Codumentos comzazl-azos

LASpOsSKRFDS CO JFMOEC s

Surgird uma tela de configuracio. Acesse a guia Modo de exibicho e verilique a opgio "Usar
compartilhamento simples de arquivo (recomenddvel)”, que deve estar desabilitda, ou seja, se estiver
marcada, desmargue, mantenha desmarcada, como mostrado na figura abaixo:
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Renomeando o seu pendrive

Este nio & um procedimento critico para que o seu pendnve seja corretamente imunizsdo. Mas &
inleressante execular a renomealdo pordois motivos bem simples:

17} Isto impedird que o seo pendrive seja confundido com o de outra pessoa, da mesma marca e modelo, quando
2 o0 mais estiveram conectados no mesmao compulasdor;

27) Apds o procedimento de imunizacio, o seu pendrive ndo poderd mais ser renomeasdo [acilmente. Nio deixa
de ser wmbém um meio de protecio.

Este procedimento & bem simples: Basta acessar o menu de contexio (cligue com o botao
DIREITO do mowse) do pendrive e clicar na opgio Renomear:

el 0

Apds isto, serd disponibilizada oma caixa de digitacho so lado do icone do pendrive. Digite qualquer
colsa que desejar para identificd-lo, pode ser o seu nome, por exemplo. Depois tecle " Enter™ e pronto!

Aplicacio das diretivas de seguranca

Para que esta empreitada tenha sucesso absoluto, nio € necessirio apagarou relifar 08 arquivos jid
existentes do pendrive, mas & imperalivo que o mesmo esteja totalmente livee de virus ¢ auto executiveis
(AutoExecini). Para anto, utilize um bom antivirus e execute uma limpeza completa. Na pior das hipoleses,
salve o que puder no computador e faca uma ormatacio total no pendrive. Depois salve o8 arquivos de volta no
pendrive depois que todo o processo de imunizacho tver terminado.

Feito iswo, e tendo certeza absoluta de que todas as recomendagdes anteriores foram cuompridas i
risca, proceda esiritamenie conforme 08 passos a sepuir, sem pular nenhum detal he:



17} Crie na raie do seu pendrive uma pasta com um

noime guulﬂ ver. Cosiuimd usar o nome Prn%n:
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27} Recorte todos o8 arquivos e pasias do seu

pendrive e cole dentro desta pasta Protegido. No

final, 56 deverd existir a Pasta Protegido na raiz;

31 Abra o menu de contexto (cligue com o botio
DIREITO do mouse ) da pasta Protegido:
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4"y Acesse a opgido Compartitlhamento ¢ seguranca:
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571 Na ela que se apresenta, clique na aba Seguranca
& depois no botio Avancado:
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6"} Exatamente como mostrado na tela abaixo,
desmarque a opcio Herdar do pai as entradas(..). | %) Apora clique na linha Permitirl[Todos do campo
uandor SUrgir umed e nsaEan, SOy mosirado na Entradas de permissio @ clique no botko Editar...
.2 B
outra ligura, clique no botio Copiar: Surgird atela abaixo:
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T Ainda nesta ela, no campo Entradas de 10°} Exatamente como mostrado na figura acima,
permissio, a coluna Nome deve conter apenas a verifique se wdas as opgdes da coluna Permitir estio
linha Permitirl[Todos. Se houverem outras linhas, marcadas. Verilique ambém se o campo "Aplicar
exclua-as com o botdo Remover lopo abaixo: em" estd com a opcio U Esta pasta, subpastas ¢
arguivos". Depois, clique no botdo OK;
B} Exatamente como mostrado na figura do passo 11%} Retomando i tela do passo 67, clique no botio
6°, marque a opglo Substituir as entradas de Aplicar e depois no OOK;
permissiol..) e clique no botio Aplicar. Quando
surgir a tela a sepuir, clique no botio Sim:
127} Retomando i tela do passo 5%, clique no botio
T T OK:
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Pronto, vocd acabou de confligurar as permissoes da pasta proegida do seo pendrive. Como deve ter
percebido, determinamos que esta pasta deve ter acesso livee para o usodrio. Sem problemas jd que, como
mencionado no capitulo anterior, 08 vims tentam infectar apenas a raiz do pendrive.

E este serd e xatamente o nosso proaimo procedimento: Bloquear o acesso & raie do pendrive. Para
S50, ExeCule exalamente 08 Passos a seguir como o mesmo cuidado, sem pular nenhum detalhe:




17} Arravés do "Meo computador” ou do "Explorer”,
acesse 0 menu de contexto de seu pendrive (cligue
com o botio DIREITO do monse ).
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3 Natelaque se apresenta, clique na aba
Seguranca e depois no botdo Avancado:
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4" MNesta iela, no campo Entradas de permissio, a
coluna Nome deve conter apenas a linha

Permitirl Todos. Se hou verem outras linhas, exclua-
& com 0 botdo Remover logo abaixo:
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57} AVISO: NAOQ deixe marcada a opg o Substituir
as entradas de permissiol...) em hipdlese alpuma,
sendo todo trabalho anterior serd perdido;

6" Agora cligue na linha PermitirlTodos do campo
Entradas de permissio e clique no botdo Editar...
Surgird a tela abaixo:
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7 Verifique se apenas as 5 opedes, exalamente 9"} Retornando & tela do passo 3%, clique no botdo
como mostradas na figura anterior, da coluna OK:
Permitir, estdo marcadas. Verilique também se o
campo "Aplicar em" estd com aopgio " Esta pasta
¢ arguivos”. Depois, clique no botdo ORK;

"} Retornando A tela do passo 4% clique no botlo
Aplicar e depois no OK;

Agora o seu pendrive jd estd imunizado contra a infecg o de qualquer virus de computador.
Para comprovar, vi até a raiz do pendrive e tlente criar ou colar qualquer tipo de arquivo. Deverd
surgir uma mensagem de acesso negado semelhan e a esta:
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Acassc nagada,

Apora, dentmo da pasta Protegido, tente criar ou colar qualquer arquivo. Deverd funcionar
o e nie.

Vood deve ter percebido que a [acilidade "enviar para >" do menu de contexto dos arquivos nio
mais funcionard para o seu pendrive, pois agora a raiz dele estard protegida pela restrigdo de acesso. Entio, se
desejar gravar qualquer coisa dentro de seu pendrive, deverd utilizar o recurso copiar e depois colar dentro da
pasta Protegido.

Se ainda persistir alguma dificuldade, entre em contato comigo para ajudd-lo e, conforme o caso,
atualizar este wtorial .



