Sumario

PARTE | = CONCEITOS BASICOS........cceuerrereeaererreseeaesesessssasssssesesssessssesssssesssssnsassssssnsssassesens 1
CAPITULO 1 = INtrodUCA0 @ REUES ......cuvcereercercereereeeesessessesses s sssssessessessssssesssssss s sssssssaes 3
T oTo [Vl 1o OO UTURRRR 4
TIDOS A8 REAES. ...ttt s bbb bbbt s bbb bbb bt r et serers 8
QUANTO A ADFANGENCIA 1.ttt 8
Quanto a0 Modelo COmMPULACIONAL .....c.vuivieieiiiiii s 10
Computacao CeNtralizada ........veureeicieiriee e 10
ComMPULACA0 DISTIDUIA ...v.vviecieiieee s 12

Redes ClIENTE/SEIVIAON. . ..cvivivieieiiic e 12

REAES PONTO @ PONTO ....vieiiieci sttt 14

Redes Baseadas €M SEIVIAOT .......c.viviuiiiiieeeiiice e s 16

Redes Front-End/Back-ENd.........cooviiiiiiiiii 16
COMPULACA0 €M NUVEIT ..viiiiiciiie e 17
COMPULACA0 COOPETATIVA ...ttt ettt ettt 17
COMPULACA0 BM CIUSTET ..ttt 18
COMPULACA0 EM GIAE.....veiveieiiciiet et 18

Quanto a0 TIPO de COMULAGAD .. ..vvvviririririsiseeeeee ettt 18
Quanto a Garantia da Entrega dos DAd0S ........cuvviiiiiiiiicee 24
Quanto a Previsibilidade de FUNCIONAMENTO..........iiuiiriiicieeie s 25
QUANTO @ TOPOIOGIA. . +vveverreteieteieteiet ettt s et s et s s s s s s s enens 26
Quanto a0 Método de TrANSMISSAD ........cveveveiereeeeee ettt ettt e ettt et e e st e et ne e 31
QUANTO @ ATQUITETUI 1ttt 32
QuUAaNto a Pilna de ProtOCOI0S. .......cuiviuieerieeiicieiee et enens 33
CompoNeNtes de UM REAE.......cviieiiiiiiee ettt 33
CAPITULO 2 — NUMEI0S BINATIOS .....vvucecurerececaessssessssssssessssssssssssssssssssssassssssssssssssssssnsseses 37
INEFOAUCED ..ttt ettt ettt ettt ettt ettt ettt ettt ettt sttt sans 38
Entendendo 05 NUMETOS BINATOS ......vvvevieieieieieieieisie ettt s 40
PaIAVIAS BINATIAS ...ttt 42
Unidades de GIrANAEZa .........ceueviriieieiicee et 44
Base HEXAABCIMAL ......vviiiicicieeeee et 46
RO PIESENTACOES ..ttt b bttt 47

www.clubedohardware.com.br



ES
REVISADA E ATUALIZADA - 2° EDICAO

CAPITULO 3 — Transmiss&0 de DAdos...........eccerrrrereeueerereneeseseesesssesessesssssssssssssssssssssaenes 49
INETOTUGEO 1.ttt bttt bbbttt bbbttt s 50
MIOAOS vttt 50
IVLBIO bt e bR £ R R Rt et R ettt n e 52
CANAL ettt 52
COAIICACAD ...ttt aeann 55
MOGUICAO. ..ttt bbbttt 57
PACOTE 08 DAUOS ...vvivieiereeie et 57
DESPEITICIO ..ottt 58
) L0 31 SO OESRST PSP PPR 58
MIETOAOS ..ottt bbbttt 60
TranSMISSA0 PArAlEIA ......vvvvvciiecee s 60
TrANSMISSA0 BIM SETIE ..ttt bttt een 62
TranSMIsSA0 DIfErENCIAL ......cvevieiiecieiei e 63
DetecCA0 € COMECA0 U8 EITOS.. ...ttt ettt en ettt n e nens 64
PATIAAAE 1.ttt 65
REPETICAD. .+t 65
C6digo de Corregdo de Erros (ECC). ittt 66
Soma de Verificagdo (ChECKSUM) ....cviviviviviiiicicictcictetet ettt 66
Verificacdo Ciclica de Redundancia (CRC) ......vvvveveeeieeeeeeeee e 67
Interferéncia Eletromagnética @ ALENUACAD ... ..oviiveurieiireeieieece et 67
Taxa de TrANSTERIENCIA .......cvvieiececicc et 69
BAUG 1.ttt 71
Fatores Que Diminuem a Largura de Banda ..........ccceueveieieiiiiieieiciceecceee s 71
Outras Medidas de DESEMPENNO ........ciuiiiiiiceieices s 74
Qualidade de Servico (QOS) .....vivivirireieieieieet ettt e 74
CAPITULO 4 — Protocolos: FUNAAMENTOS.............cceecrreerrecssencsssesesesssssssessssessssessssesssssseens 77
gy oL VT 1o OO 78
O MOGEIO OSI 1ottt 79
Camada Sete — APlICACAD. ... .euerree it 83
Camada SEiS — APTESENTACAD .....v.vvivvviireieiet ettt 83
CamMada CINCO = SESSA0 ......vviiiii ettt b sttt 84
nT

www.editoranovaterra.com.br



SUMARIO
REDES DE COMPUTADORES

Xl

Camada QUALIO — TFANSPOTTE c...veveeeeeeesereieeee s s es et ese et es et ss et es et ens e s s 85
CaAMAAA THES — REAE ...ttt 86
Camada Dois — LiNk d& DAd0S ..ot 38
CaMAAA UM = FISICA 1vvviiiietsieic ettt 89
PARTE Il — ARQUITETURAS DE REDES LOCAIS ... et snee s sne e e e 91
CAPITULO 5 = EEREINEL......cuvecurcecreecteee st et s s sss s s s bes s ses s s st enansnas 93
oy oL VT T OO 94
Controle do Link LAGICO (LLC, IEEE 802.2) .. ..cucuiiiiieirieiiieieieisices et 95
Controle de Acesso a0 Meio (MAC, 1EEE 802.3) . .ui ettt ettt 97
CSMA/CD (Carrier Sense Multiple Access with Collision Detection)............cccevvvvveviirieiiiiieiiiean, 97
ENAEreCamento MAC .......oieieieieceeeeceeeee ettt ettt 100

(O TUE=To L {o TN Ao T {1 ] ST 102
ESPACO ENtre QUAAIOS ...vveveieiiciieiceie et 103
CAMATA FISICAL 11ttt 104
CodIfICACA0 dE DAAOS.......vveivreiee ettt 104
COdIfICACA0 MANCRESTET .....vceeieceeeeeee ettt en e 105
COIfICACA0 ABI5B... ..ttt 107
COdIfICACAD MLT-3 ..ottt ettt 109
COIfICACAD NRZI .. 110
COdIfICACA0 AD-PAM-5....ciiiiicie et 111
COAIfICACAD BB/TOB ...ttt es e en e n s s en e 112
Codificagdo DSQI28/PAM-TE .....evviriieieieiieiee s 115
COdIfICACAN BAB/BOB ......eeeeeeeeeeeeeee ettt 116

PIaCaS A8 REAE ... ettt 117
CADBAMENTO ..ttt bbbttt 121
Tip0S dE COMUMICACAD ...ttt 121
TOPOIOGIAS .ttt 122
TOPOIOGIA LINBAT ...ttt ettt 122
TOPOIOGIa M ESTIEIA ...ttt 123
CAPITULO 6 — Wi-Fi (IEE 802.11) ..cvueueveuerrecrreresesesessessssssssssssssessssssssssessssesssssssssssssanens 125
INETOAUGAD .ottt ettt ettt s et ettt et et s et et e te s e s et eae s e e s e tesern et et etesn s ananas 126
Arquitetura de Redes IEEE 802.1T ... 128
nT

www.editoranovaterra.com.br



ES
VERSAO REVISADA E ATUALIZADA - 2° EDICAO

Xll

SEIVICOS 08 ESTACAD. ...ttt ettt s et n s 131
ServicoS de DISTTIDUICAD. .....ivivieieieieieieeee ettt 131
Controle de Acesso a0 Meio (MAC, IEEE 802.11).......ieuiiiiieeieiieeieeee s 132
CSMA/CA (Carrier Sense Multiple Access with Collision AVOIdance) .........ccccevveeeriiceieriiirennne, 133
Estacdes Ocultas e 0 Método RTS/CTS (Request To Send/Clear To Send) .......cccevevevererricieiiriinnnans 134
Adicionando Qualidade de Servico (QOS) .....viviiiiiiiiiiiiiciee s 135
Funcdo de Coordenacdo de PONTO .....c.vcvevveieieicicieieeee e 136
Funcdo de Coordenacdo HIbMda.........c.cvoveveveeeceeeee e 136
Estrutura dos QUadros IEEE 802,17 . ... e 137
AQregagao de QUAATDS.......c.wrevireuiieiis et 142
QUAroS de GEIENCIAMENTO ....vvivieieceeieietes ettt 144
QUAIOS dE CONTIOIE ..ot 146
ESPACO ENTrE QUAAIOS ...t 151
CHIPEOGIATIA. ...ttt 152
WEP (Wired EQUIVAIENT PIIVACY) ...voveieieieiicie et 154
WPA (Wi-Fi ProteCted ACCESS) vvvuvvririiiiiscieieisieie sttt 155
WPA2 (Wi-Fi ProteCted ACCESS 2) ...ttt ettt 157
CAMAAA FISICA. vttt 160
MEt0doS de TraNSMISSA0 .....v.vvvvereieieietste ettt ses 161
FHSS (Frequency Hopping Spread SPECLIUM) .....c.uvieiveieiriireieieieeseieisisseseis e 161
DSSS (Direct Sequence Spread SPECIIUM).....vviveveieiieieieiice e 164
OFDM (Orthogonal Frequency-Division MUltipleXing) ..........ccceeveriiereriiieeececeeeee s 167
LA L RO PPRPRP 169
COIICACAD ..ttt 170
COAIfICACA0 B BAIKET ..vvivieieieiececcee ettt 170
COAIfICACAD CCK ottt enen s en e 170
MOTUIBCAO. ... ettt ettt ettt e et n s et et esn s etesesesnananns 170
MOAUIACAD PSK ..ttt 171
MOAUIACAD GFSK ...ttt 173
MOAUIACE0 QAM ...t 175
USO 0 ESPECIIO ...ttt 176
UL I I LA N G & 176
UsO da FaiXa de 5 GHZ ....vvviiceccccee e 178
UsO da FaiXa d8 B0 GHZ ....c.cveieiieiicieicice e 179
nT

www.editoranovaterra.com.br



SUMARIO
REDES DE COMPUTADORES

Xl

PEOTOCOI0S ..t evtvetetetetet ettt 180
[EEE B02.11-T997 .ottt 181

TEEE B02.1TD oottt 181

LEEE B0 2.11a 1o 182

LEEE 802,110 ettt e ettt ne e 184

LEEE B02. TN 1ottt 185

TEEE B02.1TaC 1ttt ettt 188

TEEE 8021180 ..ottt aeeeas 191
PaArOES PIOPHIETATIOS ..v.vevevvteieteieieie ettt 191
AICANCE 11ttt 192
AANEEINES bbbt 193
CAPITULO 7 = TOKEN RING....vueuererercaeteesseeessssssssssssesssasssssssssssssssssessssssssssssssssssnssssnssssnsanens 195
INEFOAUGE0 1.ttt s sttt 196
TOPOIOGIA 111t tvtvetetetet ettt 198
Controle de Acesso a0 Meio (MAC, 1EEE 802.5)......ooveeoee oottt 201
CAMAAA FISICA. 1ttt 205
TransMisSA0 dE DATOS ....veiieieieieicieis et 205
CADBAMENTO .. 206
Lo O TR T = 0 o 207
gy oo [V T ORI 208
TOPOIOGIA. .1ttt 209
Controle de AcesS0 a0 MEIO (MAC) ....cuviiireieieieieiee et 213
(O EETo (oo [ LT (= ATal = 0T 11 (o T 215
CaDECAINO ST .ttt ee et n s 216

DAU0S SIMT .ottt 217
CAMAUE FISICAL 1 cvivitivititctet ettt s sttt s et et s s s s s s s s s 218
Camada d& MIAIA....cverererereirce ettt 218
PARTE Il — ARQUITETURAS DE REDES DE LONGA DISTANCIA .......cucueereeceeee s 221
CAPITULOD 9 = X.25 ...ooeueeeeeeecaesee et sesssss s sss s st ses s sessssessssssessssessssessssesnsssnssnens 223
INETOTUGCEO 1.ttt s et s ettt s st s s st s s s st es s s s s s s reas 224
NIVEL A8 PACOTE (X.25) ..ot et ettt ettt et ettt et e et et e et e e e 227
nT

www.editoranovaterra.com.br



ERSAO REVISADA E ATUALIZADA - 2° EDICAO

5EDES DE COMPUTADORES

XV

(@ 3Tl = TSRO 227
TransMISSA0 A8 DAUDS .......cuvviveieeee ettt ettt ettt es et es e s et ese s et seenanaeas 228
FrAgMENTACA0 ...ttt 230
Nivel de Link (LAP-B, Link Access Protocol, Balanced)... ..o eeeeeeeeee oot 231
NTVEE FISTICO (X, 2 e e e 233
CAPITULO 10 — Frame Relay..........cceeerreerreeerreneseseaessesssssssessssssssesssssssssssessssessssssssssssssnens 235
L0 o U OSSPSR 236
FUNCIONGMENTO 1.ttt sttt sttt et e st et e st e st e st e saesaestesaeaneas 238
Modo de Rajada € CONGEStIONAMENTO ......vvvieiviiieiiieieieieeeteis et 239
Estrutura do QUAdro Frame REIAY ....c.c.eviuceieeiiicceceeee e 241
CAPITULO 11 = ATIM wooteiresesessesessesses st sssssses s sesssss s sssssssss st s sssssneans 243
INETOAUGAD .ttt ettt ettt ettt e s et et es et et et e s et et et es e s et tes e s eretenens 244
FUNCIONAMENTO 1..vtiicte ettt ettt ettt ettt et ettt ne et sere s 245
Qualidade de Servico (QOS) ....ouiuiuiririueeieereieeeieiei ettt 248
Camada 8 ADAPTACAOD . .......iviveiiireteiet ettt 250
EStrutura do Pacote AALD ... et 251
TranSPOIte dE CAIUIAS ....cvveeeeeee ettt 252
EStrutura da CEIUIA ATIM... ..ottt en et en e 252
aAMAAA FISICA. ..ttt 254
TCP/IP SOBIE ATV ..ottt ettt ettt ettt ss e tenens 255
CAPITULO 12 — Red@ ClUIAN ......cereecereeeereieeeisessessessesss st ssssssessessesssssss s ssssssssnesns 257
IMETOAUGAD .ttt ettt ettt ettt ettt et et e s et et e s et et et e s et et et es e st et s s ereaenens 258
Funcionamento da Telefonia CelUIAM .......vvvieeeee e 258
DIVISEO GEOGIATICA 1.ttt 261
DIVISEO A0 ESPECLIO...v.vvivviiisete ettt 263
FAIXa A8 400 MHZ ...ttt 264
FAIXA A8 700 MHZ ...t en e es et en e 265
FAIXA 08 800 IMHZ ...ttt er st e e 265
FAiXa dE 900 MHZ ..ot 268
Faixas de 1,7 GHZ € 1,8 GHZ......cuoiiceeieeeee et 269
FaiIXas de 1,9 GHZ € 2,1 GHzZ. ..ot 270
FAiXas de 2,5 GHZ € 2,6 GHZ ...ttt 273
nT

www.editoranovaterra.com.br



SUMARIO
REDES DE COMPUTADORES

XV

Tecnologias de REde CEIUIAT .......vviiiiiiiie et 275
REAES TG 1ottt 275
REAES 2G .ottt 276

1S-136 ("TDIMA") oottt 277
1S-95 ("CDMA”) 1ottt 278
L) ST 280
REAES 2,5G vttt bbbttt 281
GRS ettt 282
CDMAZ000 TXRTT <ottt te et e e s e eeenis 282
REAES 2,75G ...ttt ettt ettt ettt nn 283
EDGE ottt 283
REAES 3G ottt 284
WEDMATUMTS ettt ettt ne et e ne e 285
CDMAZ2000 TXEVDO 1.ttt ettt te e eneane e 286
CDMAZ2000 TXEVDV L.ttt 287
REAES 3,5G 1ottt 287
H DPA L.ttt r ettt ettt r et e ne e 287
[ ) RSP PRPRPRPR 288
REAES 4G oottt 290
LT ettt 290
T LT E ettt b et e b et et e be b e ae e are et 294
LTE-AGVANCET ..ttt 295

CAPITULO 13 — Conexdes Ponto a Ponto e Multiponto.............cccceueeerveereeerreneseesessesenens 299

INEFOAUGE0 1.ttt s et sttt s ettt 300

CONEXDES PONTO @ PONTO -ttt ettt 300
PPP (Prot0COI0 PONTO @ PONTO)......vieeeee ettt ettt ettt 300

Estrutura do QUAAT0 PPP ... 301
PrOTOCOIOS PPP ....veitceititctct ettt 302
PPPOE (PPP OVEr EXNEIMOL) ... e 303
PPPOA (PPP OVEI AALD) ...ttt 305
Circuito Virtual MURIPIEXAAO .....vuvveeieiicee e s 305
Controle do Link LOgico ENCAPSUIAdO. ..o 306

nrT

www.editoranovaterra.com.br



ERSAO REVISADA E ATUALIZADA - 2° EDICAO

5EDES DE COMPUTADORES

XVI

ADSL (Asymmetric Digital SUBSCHDET LINE) .....voviveviicicieeeeee 307
VDSL (Very-high-bit-rate Digital SUDSCTDET LINE).........viveverieieeieiciecee e 31
ENlace de MICrO-0N0aS .....c.cuiiiececeie ettt 315
CONEXDES MUHIPONTO ...ttt 317
MMDS (Multipoint Microwave Distribution SYStEmM)........cevivereiiieeiriee e 317
LMDS (Local Multipoint DistribDUtION SEIVICES) ......cvivivevevereieieieieieieieee e 318
TD-LTE (Time Division-Long Term EVOIUTION) ......ceurvriieeirreicesscee s 319
WiMAX (Worldwide Interoperability for Microwave ACCESS) .......c.cvveveveriereiereiceeieeeee e 319
DTH (DIFQCE TO HOME) ..ottt ettt et ettt e et e et e et e et e e eeeeeaeees 320
SAEALIE ©.vee vttt ettt ettt ettt ettt ettt et ettt ettt e ettt r ettt e s et ettt e ettt an s 320
PARTE IV — ARQUITETURAS DE REDES PESSOAIS ......oooieer e e 323
CAPITULO 14 — Redes Pess0ais SEM Fi0.........cccueureecucreerescnsssessesssssssessssssssssssssssssssssnsas 325
INETOTUGCEO 1. cvecececece ettt ea e e s e s e s s s s s s s es s e s s es s es s es s s e s eenes 326
BIUBTOOTN ... cvtee ettt 326
FUNCIONGMENTO .ttt ettt e bbbt e be e b e besre b 326
QTP P S 1= OO 327
0N =T 1 =Y TSR 328
IrDA (Infrared Developers ASSOCIATION)........cc..v.ievevieiieieieiieie e 329
IEEE 802.11-1997 ..ottt 330
PARTE V — PROTOCOLOS ......oeiiiiicciteeniscsrre s s sssnees s s ssnns e s s ssnne e s s ssnn s s s s nne e s sesnn e ssnsnnnenssnnnnns 331
CAPITULO 15 — TCP/IP: Camada de APlICACAD ........ceurevmeurermresensressenssesenssesssessesssesesssesnees 333
INETOTUGEO 1.ttt b bbbttt s sttt 334
A Camada de APlICAGAD ...ttt 335
DNS (DOM@iN NaME SYSTEM).....cveuiiireieieieicieisiet ettt nnes 337
Formato das MenSagens DS .......c.curriicieieceeisie et 339
HTTP (Hypertext Transfer ProtOCOI) ........c.ovvueueveiieceeieice e 342
HTTPS (Hypertext Transfer Protocol, SECUIE) .........ievevirieeieiciiececietesee e 344
SMTP (Simple Mail Transfer Protocol), POP3 (Post Office Protocol) e IMAP4
(Internet Message ACCESS PrOtOCOI) .......vuiveiiiiiieieieiicsce e 345
MENSAGENS SIMTP .ttt 347
FTP (File Transfer PrOtOCOI) ....c.iuivieieieieiiiiieee s 348
MOAOS A8 OPEIACAD ... . vveieeiiiiseieieie ettt n e 351
nT

www.editoranovaterra.com.br



SUMARIO
REDES DE COMPUTADORES

XVl

TFTP (Trivial File Transfer PrOTOCOI) ..ve.veeee oottt ettt 353
SFTP (Secure File Transfer PrOTOCOI) ... oo oottt ettt eee e e e aeeeas 354
TRINET 1ottt 355
SSH (SECUIE SNEI ettt ee e 356
OULIOS PTOTOCOIOS ...ttt 357
CAPITULO 16 — TCP/IP: Camada de TranSpOrte..........oceeureeueeessrerssesesssssssesessssssssssssssssssnens 359
INETOTUGCEO ... vcveecece ettt sttt sttt bttt ettt ettt s s 360
POITAS © SOQUETES ...ttt ettt ettt e 361
UDP (User Datagram PrOTOCOI) ..v..vvuiveuieiiieieieiies ettt 363
Estrutura do Datagrama UDP .........c.oeurieiiiireieiiicieieiesse et 365
SOMA de VEITICACAD ... ..vveteeeteecee et e 366

TCP (Transmission CONTION PIOTOCOI) «.....vve ettt 368
(0] 11 o OSSOSO P USSP 369
Transmissao & ReCEPCA0 dE PACOLES .......oiviveiiiiieieieiieie et 371
JANEIA 1ottt 374
Organizacdo dos Segmentos RECEDIAOS ........vivivirivrieiiiieece s 377
EStrutura do SEgMENTO TCP ....oucuieiiicecieiciees et 378

(] 10 L= OSSO TSSO PPTPRT 381
Forcando a Entrega dos DAdOS .......ccuevvievevrieiiicicieiceee e 383
CAPITULO 17 — TCP/IP: Camada de Rede............ceureeceeuerrericereeeeeessesseesssssssesssssessasans 385
INEFOAUGE0 1.ttt s ettt 386
ENAErECAMENTO IP ....oivieieieiee ettt 387
ENAErECAMENTO IPVA ....ooivieieieie bttt 388
Enderecos IP PUblicos vs. ENderegos IP Privados. ..o 391
SUD=REAES. ..ttt 395
DHCP (Dynamic Host Configuration ProtoCol) ..........cvieiieriiiriiiisiis e 399
Estrutura das Mensagens DHCP ... 401
ARP (Address Resolution Protocol) e RARP (Reverse Address Resolution Protocol) ........c.ccccvevvneeee. 404
Estrutura das Mensagens ARP/RARP ..o 406
ATMARP (Asynchronous Transfer Mode Address Resolution Protocol).........ccocvevviiesnnicsnnnnes 407
Estrutura da Mensagem ATMARP ..o 408
[PVA (INTErNET PrOTOCON, VEISE0 4). vttt ettt ettt ettt ettt 4N
nrT

www.editoranovaterra.com.br



REDES DE COMPUTADORES

XVl

I\/ERSAO REVISADA E ATUALIZADA - 22 EDICAO

Estrutura do Datagrama IPVA .........c.cuoueiiiieicieieee e 411
TIDO A8 SEIVICO 1.ttt sttt 414
OGBS ettt bRttt 416
Fragmentacdo de Datagramas ..o eurrerrireuireiiseisesei i 419
ICMPV4 (Internet Control Message Protocol, VEISE0 4).......ccieeeieieiereeeeeeieeseseseeseeeesesesenenes 422
Estrutura das Mensagens ICIMP ... 423
B0 ettt e e 424
DeStINO INAICANCAVEL ...t e 425
CONGESTIONAMENTO .. 426
REAITECIONAMENTO ...ttt 426

Tempo de Vida EXCEAIA0 ...vvuiviieieiicieieice e 428
PrODIEMA NOS PArEMETIOS .....vviveieiveiieiiieie ettt 428
SONCItACA0 A8 HOTATIO 1.vuveieieeiiiec ettt 429

IGMP (Internet Group Management PrOtOCOI) ... ...cvevrriereriiireicieteeeeeie e 429
ENAErECAMENTO IPVB ......veececececececece ettt e s ea s es s s s e s s s s seeeeenen 429
IPV6 (INternet ProtoCOl, VEISE0 B) ......vuiueuiiriieeeieiiieieieiseese ettt 433
Estrutura do Datagrama IPVG ........c.uueuirciiriiiciese e 433
CaDECAINOS EXTIAS ...ttt ettt n et n e 435

NDP (Neighbor DiSCOVErY PrOtOCOI)......c.cvviiveieieiiscieietiecte ettt 439
ICMPV6 (Internet Control Message Protocol, VErSE0 6) .....c.cveviveerieririeeieiiieeeseeesien s 440
=TSSP 441
IMPIEMENTACAD ...ttt s e 443
MOAOS A8 OPEIAGAD ... vttt 444

AH (AUthentication HEAET) ........ceuiviiiicieieiicee e 445
ESP (Encapsulating Security Payload) ..........cvveeeiriiriiiieiicc s 446
CAPITULO 18 — OULr0S ProtoCol0s.........ccvrvecreecsereiesscsssesssessseesssessssessssssessesessssssnssssnsaens 449
INETOTUGEO 1.ttt 450
1 TSRO SRSTSSSSRN 450
VEISOES A0 NDIS ..ottt 454
L] TSSO SRSTRPRRRTN 454
IPXISPX oottt 455
IPX (Internet Packet EXCNENGE) .....v.cveeriiceiee e 456

www.clubedohardware.com.br



SUMARIO
REDES D E COMPUTADORESI XIX

Estrutura do Datagrama IPX .......c.ccueueieioieieieieieietsie s s 459

O Problema do IPX em Redes EtherNet. .. ..ot 460

SPX (Sequenced Packet EXChANGE)........civriiriieieiiieiseeee e 464
SAP (Service AdVertisement PrOTOCOI) ... ...vovee ettt ettt 466
NETBEUI/SIMB ...ttt sttt sttt e st e et e s te st e tesaestesaesnestesnenneas 467
ADPPIETAIK .1ttt b ettt 469
Camada de APIICACAD c..voviviueieiice et 472
CAMAAA 0B SESSA0 ...vvuvriirceieiicte ettt 472
Camada de TraNSPOITE .....vviveieieieeeie ettt enen 472
Camada Entrega de Datagramas ........c.cu.eerireeireiireiniseinieineseieseisse st 473
Camada ACESSO @ REUE ...t 473
LOCAITAIK 1.ttt 474

S A TR R R R Rt R R e Rt Re Rt Re e Re e Re e te et e teereeteereereereare e 474
SNA TradICIONAL....vcvivieieiei et 476
APPIN L.ttt 477
Conceitos Basicos de Arquitetura de Mainframes........c.ovvveveveriieeiiieeeeeee s 477

APPN vs. SNA: Arquitetura @ ROtEAMENTO. .....cueueuiiirieieeeee e 478
Roteamento em REAES APPN ..o ittt 430

PARTE VI — CABOS E ANTENAS ... ettt s e ssssn s s s s s s s ne s s snn e s 481
CAPITULO 19 = €Cabo €OAXIAI -....veueerrereereesrereesreesessseseessessssssesssessesssessesssessssssesssesssssesnees 483
INETOTUGEO 1.ttt 484
Tip0S de Cabo COAXIAL ... uivviireieieieice e 486
Cabo Coaxial FINO (TOBASE2) ....vvuvveeiiirereieisieseisies ettt 486
Cabo Coaxial GrosS0 (TOBASED) ... e eeeeeee et ettt ettt ettt et te e et e et eeee e eaeaes 491
Trabalhando com Cabo COAXIAL ......uiiiiriiiiiii s 493
FAZENO EMENGAS ...ttt 494
Montando Cabos COaXiais FINOS.........cirriiiririiiiieisieiee et 494
Instalando Transceptores em Cabos COAXIais GIrOSSOS .......cuviririrereririiereieiiseesiesesseeeies e 500
CAPITULO 20 = Par TFaNCAAO .........cveeuereeeerreesessesessssessessesssssssssssssesssssssssessssssssssssssssssanens 503
INETOAUGAO 11ttt ettt ettt ettt ettt et et s ettt s ettt r st et s 504
TOPOIOGIA 1ttt tvevevetetetet ettt s ettt et s et s ettt b sttt ettt 506
Par Trancado sem BIINAAgem (UTP) ... 507

www.clubedohardware.com.br



REDES DE COMPUTADORES

XX

I\/ERSAO REVISADA E ATUALIZADA - 22 EDICAO

L1 (=10 0] =T3PPSR 507
L0011 SOOI 509
PIN0 @ PINO VS, CIUZAAO . ... cviviiiecieiieicet et 512
Montando Cabos Par Trancado sem BliNdagem ..........covveriinienicncscscece s 516
Par Trancado com BliNdagem (STP)......cuuiocereeieiee e 521
Cabeamento ESTIULUTAAO . ...vviiicicec e 523
SUDSISTEIMAS 1.1ttt 523
COMIPONENTES ...tttk bbbt bbbttt 525
RACKS € ATMANIOS ...ttt 525

PALCN PANEL ... 529
TOMAAAS .vvevett ettt bbbt 530
Instalacdo de Cabos em Patch Panels € ToMadas..........ccoovvveviiiiiiiiiiiiiieceece 530
CAPITULO 21 = FIibra OptiCa.....cecuereeecreecrreeteeseseseesesses s ssssssssssessssssssssesssssssssssnssssssanens 533
INETOTUGEO 1. vveecee ettt sttt ettt n s 534
COMPIIMENTO A8 ONAA ...ttt 535
N AT (o 1T SRS SRS PRRTN 536
CUASSITICACAD ..ttt nnn 537
L]0 LTSS PSSR R 537
LaArQUIA 08 BANGA. ... vvuieeeieicici et 540
ATEINUAGED ©.. bbbttt 541
Redes Usando FIBFas OPTiCas. .........vwrvereeereeeeeeseeseeeeeeeeeseee e seeesesee e 541
TOKEN RING 1.ttt bbbttt 541
FDDI (Fiber Distributed Data INTErface)......coevirirrieiiiieieeiees e 541
ATV ettt h bbbt b et et et et e b et et et et e teereerearn 541
FOIRL (Fiber-Optic Inter-Repeater LiNK) ..o 542
EENEIMEL .. 542
TOBASE-FL ..ttt 542
TOBASE-F ..ttt 542
TOOBASE-FX .ottt re e re e nne s 543
TOOBASELH ...ttt 543
TOOBASE-LX oottt bbbt 543
T00BASE-SX ettt ettt 543

www.clubedohardware.com.br



SUMARIO
REDES D E COMPUTADORESI XXI

TOOOBASE-SX o vtttetetetteset sttt 543
TOOOBASE-LX ..ttt 544
TOOOBASE-X ...ttt etttk t et n e 544
TOOOBASE-LXTO 1ottt 544
TOO0BASE-EX ..ottt 544
TO00BASE-BXTO 1.ttt 545
TOOOBASE-ZX .ttt ettt ettt n e nens 545
TOGBASE-ER ... 545
TOGBASE-LR .ot 545
TOGBASE-LRM ..ottt 545
TOGBASE-LXA ...ttt 546
TOGBASE-SR .. 546
TOGBASE-ZR ..o 546

(0] L= e (o] (<SPS 546
0] =T (0 ) OSSOSO 547

0] =Tt (o ) TSSOSO PRSPPSO 548
CONBELON FC ittt 548
CONBELON LC ittt 549
CONECLON MT-RJ ettt ettt s et ens 550
CONECLON IMIC .ttt ettt s et et er et 551
Montando Cabos de FIBra OPiCa ..........vveeveeceeeeeeeeeeeeeeee e 552
CAPITULO 22 — ANEENAS ....evrereereereseeseesseeseessesssessssssesessss st sessssssssssssessssssssssssssssssssssnees 553
INETOTUGEO ..ttt b bbbttt bbbttt 554
CoOMPIIMENTO A8 ONAA ...ttt ettt 554
GANNO, PEITA 8 POTBINCIA ...ttt ettt ettt 555
Lole] a1 (ot Lo T e [ O R RP 556
Antenas UnidimenSioNaIs ............viurieiirieieisiieses e 556
ANteNas BidIMENSIONAIS. ..........cvoveiiriieiciciei ettt 557
TIPS et ettt 561
ANTENAS OMNIAITECIONAIS ... vttt ettt sttt sttt 561
ANTENGS DIFECIONAIS. ..ttt sttt 562
POLAIIZACAD 1.vcvivivieieeee bbbttt 563

www.clubedohardware.com.br



REDES DE COMPUTADORES

XXIll

I\/ERSAO REVISADA E ATUALIZADA - 22 EDICAO

PARTE VII — EQUIPAMENTOS DE REDES .........ooi e 567
CAPITULO 23 — Repetidores € HubS ............cceuveurecucrrcesressee st sessssssens 569
INETOTUGEO ..ttt e et e e e e s e e s s s s s e e s s s es s s eseseseseseseseenseseseseseensnenens 570
REGIaAS A8 SEOMENTACAD ... ..eieceeeeie ettt st en s 574
Regras de Segmentacao Para Redes Ethernet Padrao (10 Mbit/s) ........cooverriirenciiiieescenn, 574

LT 53 ettt Rt R Rttt R et et r et et r e e nen e 578

Regras de Segmentacao Para Redes Fast Ethernet (100 Mbit/s).......cccovvrrrririenniiieseeeieenns 579
Regras de Segmentacao Para Redes Gigabit Ethernet (1 Gbit/s) .......ccoevvvieeiriiieeeiiiceeees 581
HUDS ¢ttt 581
Hubs de MUItIplas VElOCIHAAES ..o s 582
FUNCIONAMENTO S POTTAS ...v.vuvieeciieesei ettt 583
LIMIte 8 CONBXOES ...ttt bttt 585
Hubs Operando @ 10 MDI/S ......cvvviieieiiciceeese e 585

Hubs Operando @ 100 MDIT/S .......c.oviiiiiiiiiiciece e 586

HUbs Operando @ 1 GDIt/S ..o 587

HUDS EMPIINAVEIS ... 587
REPETIAOTES SEM FIO ...vivivivirirititiiee et 588
CAPITULO 24 — Pontes @ SWItChes ..........c.ccccueeveurevcuerscessesseessseesssesss st sessssssssens 591
INETOTUGEO 1.ttt ettt ettt e st a et a st ettt et s sttt s st et s s s s s s s s s st s s reas 592
Pontes em Redes com ArquIteturas DIfereNtes ........cccovvieveviiiieeieieice e 594
SWITCRES <ottt 596
DOMINIOS A8 COlISA0. .. vvuereeeeerere ettt 597
DOMINIO 8 BrOACAST ....vececeececieeeie ettt 597
REAE VIFTUAL (VLAN) ...ttt ettt ettt ettt et et e et 598
Camada Dois VS, CamaOa TIBS.......ovuiuiriieieieieeeiei ettt 599
MEt0A0S 8 COMULACAD .. .vrveeieeteiie ettt 602
DESEMPENNO ..ttt 603
VRIOCIAATE ...ttt 604
SEGUIANGA ettt h bbb 605
COMBXA0 ettt 605
STP (SPanniNg-Tree PrOTOCOI)........cviveiiiiieicieet ettt 607
MENSAGENS STP bbbttt 610

www.clubedohardware.com.br



REDES DE COMPUTEUDNCI)ARRlIEC:I XXIII

Estrutura das Mensagens Hello.........c.o.oiriieeieec s 610
Estrutura das Mensagens TCN ........cucveiirceieiicee et 612

RSTP (Rapid Spanning-Tree ProtOCOI) ... ..eeviviriiereriereseeeses et 613
Estrutura das Mensagens Hello ..o s 614
PONTES SEM FIO. ..ttt ettt ettt s ettt 616
CAPITULO 25 — ROTEAUOIES .....vvceveeerereeressesssessessssssessessssssssssesssssssssessssssssssessssssssssnesssnees 619
gy oo VT 1o ORI 620
FUNCIONGMENTO BASICO ..ttt 622
ROTEAMENTO ESTALICO ... 624
ProtoC0l0S A8 ROTEAMENTO ...vuvuieeececieei ittt 628
Protocolos INternos vs. ProtoColos EXTEINOS .....cvveiereriicieirisiiseie e 629

RIP (Routing Information ProtoCol) ..........cceeveviiiriiiieiicieieieeceteeeee e 631
DIESVANTAGENS ..ttt 633
VBTSOBS ..ttt st s st s st h s s s s s s s s s R s R E s 8 h e h e E s s h R R R R R R R R b s R s bbb n et ens 637
Estrutura das Mensagens RIPYT ......c.cuciiiuiuriiieeieee e 638
Estrutura das Mensagens RIPVZ ..o 639
Estrutura das Mensagens RIPNG .....c.cvcviecvrieiiiieieicee et 641

EIGRP (Enhanced Interior Gateway ROUtING Protocol)......c.ouevivriiieinieiieisieseseseesceses 642
TIPOS A8 MENSAGENS....cvivivieieireritiseseseses ettt 645
Estrutura do Cabecalno EIGRP..........cocvoviiiiiiciccccee e 645
Estrutura das Mensagens EIGRP ...........cooiiiiiic e 647

OSPF (Open Shortest Path FIFSt)..........ceiriiieieiiieseee e 649
TOPOIOGIAS .ttt 650
VRTSORS ..ttt h bbb 652

TIPOS e IMENSAGENS. ...ttt 652
Estrutura do Cabecalno OSPFV2..........cucieeeeee e 653
Estrutura do Cabecalno OSPFV3......c.cvoiiicceeeee e 654
Estrutura das Mensagens Hello.........c.ocveoeirieoeieececses s 655
Estrutura das Mensagens de Descricdo do Banco de Dados (DBD)........c.ceeverirevrieiiiirereinnans 657
Estrutura das Mensagens de Requisicao do Estado do Link (LSR) ....covevveernrieininceis 659
Estrutura das Mensagens de Atualizacdo do Estado do Link (LSU)......cccceveeieriiiieiiiiicein 661
Estrutura das Mensagens de Confirmacdo do Estado do Link (LSACK).......ccovervirrnriieiinins 661

www.clubedohardware.com.br



REDES DE COMPUTADORES

XXIV

I\/ERSAO REVISADA E ATUALIZADA - 22 EDICAO

Estrutura das Mensagens de Anuncio do Estado do Link (LSA).......cccovvvivviiiiiiiieee, 662

BGP (Border Gateway ProtOCOI) ........cvovoiiieiiieiiiec e 666
TIDOS A8 MENSAGENS....cviviviriririririseseses st 668
Estrutura do Cabealho BGP.........c.cuiiiiiieieccie e 669
Estrutura das Mensagens de ADEITUIE ........c.vviiiiriinicc s 670
Estrutura das Mensagens de ATUAlIZACA0 .........cvviuririiriiiriece s 671
Estrutura das Mensagens de NOTIfICACE0 ......vuiviriiricisicicc s 674
Estrutura das Mensagens KEEPaliVe.........c..cuviiiiiiiiriicce s 676
ROTBATOIES ...vvcvecvcvct ettt s st s et s st ettt a s s s s st es s s s s st s s s e 676
Redundancia e Tolerancia @ Falnas ........ccoeriiiriiriicce s 678
Balanceamento de Carga......ueuiiuerieiiiieieiseeieisie e 678
DESEMPENNO ..ttt 678
Roteadores de Banda LArga.......cueverereueiisireieiesiescie ettt 679
CAPITULO 26 — Outros EQUIPAMENTOS..........c.ceeeureeucereaeseasseesseessssssssssssssessssessssssssssssssnens 683
INEFOQUGE0 11ttt sttt 684
PONTO d& ACESSO SEM FI0...vivivivirieieitiice et 684
FITEWAIL ..ttt 685
FUNCION@MENTO ..ttt 686
DMZ (DeMIlItarized ZONE).........vuivviiiiiiiieieieeese s 687
CONFIGUIAGED 1.ttt 691
DESEMPENNO ..ttt 694
IDS (INtrusion DEteCtiON SYSTEM)........iuiueiririreieieiis ettt ettt 694
Balanceador A8 Carga.....ciueviuieeieiiiieieei ettt 696
M0dOS de CONFIGUIACAD ....vveveiicrcei ettt 699
MOTO ROTEAAO .. 699

MOAO A€ BFraCO UNICO ... 699

MOAO TrANSPATENTE ...ttt sttt 700

Modo de Retorn0 Diret0 @0 SErVIOr........cueuriricieiririeicieie e 700

NAS (Network Attached STOTAGE) ........ceveviiriieieiiceeie ettt 701
PARTE VIII = SEGURANGCA ... s 705
CAPITULO 27 = SEQUIANGCA...cuveureereereeeseesesesseessssssssessesses st sssssssssssssssse st ssssssssssssssneans 707
INEFOAUGE0 11ttt s ettt 708

www.clubedohardware.com.br



SUMARIO
REDES D E COMPUTADORESI XXV

Sequranca €M RedES Wi-Fi GIATIS .......cvevivereieieieieieieisieie ettt 713
AACESSO FISICO 1ttt ettt e Rttt ettt ee e 713
SBMNIAS 1.ttt bbbttt 714
EQUIP@MIENTOS ..ttt ettt ettt e et e et et e et e e 715
L V<] 1o SRS 716
ConfigUragao dos SEIVIAOIES .........cvvieeeeiiceeeeieeece ettt 717
APNCACOES WED ©..oivitiee e 721
Procurando por Falhas de Seguranca em SeU WEDSItE .......vvviiiiiiii e 723
INJECOES SQL vttt ettt e et r s 723
FOrMUIAIIOS A& CONTATO ...viviviviviriretetcreteet ettt rens 725
Sequranca POr ODSCUNAATE . .......viiiiiciie et 726
PARTE IX — MONTANDO PEQUENAS REDES ..........ccoeirmeermeerneesreserne e sne e 729
CAPITULO 28 — MONAgeM FiSICA ...vuvvreereurerrereeresnenssessessesssssssessesssssssesssssssssesssssssssnesssnsns 731
INEFOAUGE0 1.ttt sttt 732
Roteador de Banda Larga.......c.ueveeeriiriiiiiiiei e 735
Trocando @ SENNA d& ACESSO ......vuvuirieiieiiciie e 736
Configurando 0 Nome da Rede Sem Fio (SSID) ....cvevieieriririieirisieee e 737
Habilitando a Criptografia WPAZ........cviiiee s 738
Configurando a Chave da Rede SEM FIO.......cciiiiiriiiniiricses s 739
Configurando o Tipo de Conexao Banda Larga .........ccuveviierriiniiinienicseeeseeescseins 739
TeStando 0 ACESSO @ INTEIMET........cuirieiscei e 4
Atualizando 0 Firmware do ROTEAON........cueuriiiieirieiieee s 741
OULAS CONFIGUIACOES ... vuvaeeiteeit ettt 743
SWItCH GIGaBIt EENEINET. ...t 744
NAS (Network AttaChed STOTAGE) .....vuveeeeiiieirieieceie et 744
Instalando as Unidades de Armazenamento..........couevierriirniininiinininieseeseeeis s 747
Resolvendo Conflitos de ENAEregO IP .....c.vivioriieeecce s 747
Trocando @ SENNA A& ACESSO ......vvvuirieireiici e 748
ALUAlIZANAO O FITMWATE .....voviiiieee ettt 749
Configurando e Formatando as Unidades de Armazenamento ..........ccoeererrirennrnieeieenseneenens 749
USANAO 0 NAS <. 750
Console de Videogame € TVs “INteligeNTeSs” ..ot 751

www.clubedohardware.com.br



REDES DE COMPUTADORES

XXVI

I\/ERSAO REVISADA E ATUALIZADA - 2° EDICAO
COMPULAAOTES ...ttt bbbttt en 752
TESTANAO @ CONBXE0 ..t cvureaeisce bbb 754
CAPITULO 29 - Compartilhamento de ArquUiVOs ...........ceceueeeureeseersesseeseseseeeseesssssssens 759
INETOAUGAO 1.ttt ettt ettt ettt et ettt s ettt er ettt s et et r st tenens 760
Tipos de COMPArtilNAMENTO ......vviiieieeicceie e 761
Habilitando 0 Compartilnamento de RECUISOS. .......c.vuiuiirireieieiicieieisee e s 762
PASTAS PUDIICAS ....veceeee ettt 764
Acessando Pastas PUDIICAS .......c.viveiririicieieees s 765
GIUPO DOMEASTICO ..ttt sttt 766
BIDIIOTECAS 1.ttt 767
Criando UM GFrUPO DOMESTICO ....vuvvviiiicieieieicieisie et 768
CompartilNando OULTAS PASTAS .....voveveieiriieieieieieie et 770
Adicionando Computadores @ Um Grupo DOMESTICO ....vvvieivrieerieieiseieeee s 771
Acessando Pastas CoMPArtilnadas..........ccccoiieieiiiiieeeiicsee e 773
Deixando de Compartilnar PAStas..........coeeiiiiiiiiiiiiiic e 773
Compartilnamento AVANGAAD ......cveveieiiieirieiecee et 774
Criando CONtas de USUNO .......v.vuiueeiecreirise ettt 774
WINAOWS 7.ttt bbbt er s s s s erens 774
WINGOWS 8.ttt 777
CoOmMPArtINANAD PASTAS ...ttt 779
Deixando de COMPATtINGT.......c.oviiiirriiceee s 782
Acessando Pastas CoMPArtilnadas..........ccoceviieieiiiiieeeiice e 783
FOrGANAO @ BaITa.....vvviiiieiciete et 785
Compartilhamento de Arquivos de Midia..........cceeioviierriieeeeee s 785
CAPITULO 30 — Compartilhamento de IMpPressoras...........ceeeueeeeueersesseesesessessesssssesesnens 789
INETOAUGAD 1.ttt ettt ettt ettt ettt s ettt s ettt e s et ettt es et tenens 790
Configurando Impressoras
COM Capacidade 8 REAE ......c.ov i 791
Habilitando 0 Compartilnamento de IMPreSSOras. ... ... rreererrrrerrerineereiseeseseeeeeseese s 792
Restringindo o Acesso a uma Impressora Compartinada .........ccoeeviieericeeeceeeeee e 794
Acessando uma Impressora COMPartilNada ........cvvceciiiccceeeeeeee s 795
FOrGANAO @ BAITA. .. . ieciiiiieieie ettt 796

www.clubedohardware.com.br



REDES DE COMPUTiUDNCI)ARRlIEczl XXVII

PARTE X — MONTANDO SERVIDORES........cocoiiieeiceeecee e 799
CAPITULO 31 - Montando Servidores: Introdugio e Dicas gerais .........ocveerereersererrersereens 801
INETOTUGEO c..vcveeece ettt bttt bbbttt bttt sttt ettt n s 802
Servidores qUE ADOITAMEMOS...........cviveieiieietei ettt 805
USBNAO 0 Vil ettt sttt 806
Procedimentos POS-INSTAIACA0 .......ciii ettt 807
Conferindo as Configuracdes de Rede € 0 ACeSSO @ INTEMNEL .....vvviviiceeicieceeeeee s 807
Configuragdo das FONtES dO APE-GEL.......ciueieiiieirieiice s 808
INStAlaga0 dO SEIVICO SSH... . mieieieceeeee ettt ettt 810
ACESS0 A0 SEIVIAON VId SSH...viiiiic et 810
TerMINAl COIOMIAD ....vvivviiitciie ettt 812
Conferindo 0 Hardware do SErVIdOr.........cocveveeiueveieiceeecieseeee e 812
LOCAIES oottt 812
CTONMEAD 11ttt s sttt R et R ettt ettt rens 813
(T TP TR UE TP OO PE PR TP PP PP PR PP PP PEPRPRPEPRPRPITIN 814
IMIRTG <t h e R bRt E Rtk ettt en e 817
INSTALACAD ..vee ettt ettt ettt ettt et n ettt r ettt er e e e aeeens 818
0o OSSPSR ST PTSRPRSSRTPON 821
BT P R R R R Rt 822
TSRO 824
INStalacao do SErVIAOr NFS......c.iuiuieieiececce ettt 825
INStalagdo do ClIENTE NFS ... ..o 826
Configurando Servidores Linux Para Atualizarem-se AUtomaticamente..........ocvevrvrrerernrnieeeeneenens 827
Configurando Servidores Linux Para Rodarem o Chkrootkit Diariamente .........c.cccovvevervieeierriirennnn, 828
Solucdo Barata e Eficiente para BaCKUP DIAMO0 ........c.vevvevevieieeieicicce e 828
Montando um Servidor de BACKUP......cvriireirriiieeece s 830
Atualizacao dos Programas INStalados.........vviiiriiiiiii e 831
CAPITULO 32 — Montando Servidores DNS............ccveerrerueensseenssesnsssssssesessssssssssssssssssnens 833
INETOAUGE0 1.ttt s s et s ettt 834
INSTAIACAD ..ttt ettt ettt ettt sea sttt r et et s et r e e ereas 835
Configuracao do SErvVIAOr MESTIE ........ccucviieiecieiiceie e 837
TESTANAO ...ttt 845

www.clubedohardware.com.br



REDES DE COMPUTADORES

XXVl

I\/ERSAO REVISADA E ATUALIZADA - 2° EDICAO
Configuracdo do SErVIAOr ESCIAVO .........c.cuevevieieeieieicecee ettt 847
B e 848
PSSOS FINGIS ...ttt ettt ettt n e en et 850
Atualizando e Adicionando DOMINIOS ..........cueuririireirirceeiereee e 851
BACKUD 1ttt bbbt 851
CAPITULO 33 — Montando Servidores Web..............ccceecuneuneurescenssesseesssssessesssssssessesssnsns 853
INEFOAUGE0 1.ttt s ettt 854
REQGISTTO A8 DOMINMIO .. .vivivivititititeteteteies ettt s bbb s st et s s s s s s s esenas 857
O QUE INSTAIAIEMOS. ... ettt 858
ArQUIVOS 08 CONFIGUIAGAD ..vuvevveeeici ettt 859
P& REGUISTTOS 1.t vvevveretetetetet ettt ettt ettt s et s et s st s s s st et s et s ettt r s enas 859
BiDlIOtECaS OBIIGAONIAS. ... vvrvveveieieeieieieteie ettt 859
BIbHIOTECAS OPCIONAIS ...ttt 860
INSTAIACAD ...ttt ettt ettt ettt ettt e et ettt ettt ettt s et et e ettt a et erer et e e eeees 861
AADACNE <Rttt 861
PH P RS R £ E £ £ £t 862
KCACNE e 865
IONCUDE (OPCIONAI) ..ttt 866
EIM@] et 868
INSTAIANAO 05 SIEES ...vivivivititcectctet ettt s s s s s es s s e ereas 870
Configurando 0 DIretorio @ USUAIO .........ccevcveeiveiereiieeicieseeee et 871
Configurando 0 Arquivo httpd.CONF.......oiviiiicee e 872
AAWSTAES <.ttt Rt R et oAt Rt R et R et R et et R et R et er e e ene et et e 877
INSTAIACAD ...ttt ettt ettt ettt ettt ettt e 877
CONFIGUIAGED 1.ttt 878
PlUG-INS OPCIONGIS. ...ttt 880
U0 881
PSSOS FINGIS ...ttt ettt en e neneas 883
INSTAIAN O MRTG ...ttt 833
CONFIGUIAN O FIFEWAIL ...t 884
CONFIGUAr 0 DINS REVETSO ...ttt 884
Apagar Arquivos de Log AUtOMALICAMENTE ........cvvieiveriieiireieieieeete e 885
Instalar o Painel de Controle do XCAChe .......c.covoiiiiiiiiicieceeeeee e 886

www.clubedohardware.com.br



REDES DE COMPUTEUDNCI)ARRlIEczl XXIX

Organizar ArQUIVOS BaiXad0S ......c.euiuiveririririririreseseseseses s es s s 886
Instalar APHCACOES WED ......ovivieieieieiie 886
Habilitando o Cache de Varidveis em sua Aplicagdo WED ..........coeeiviieeiiieseceeeees 887
OTIMIZACAD 1ttt ettt ettt ettt s e et e s s e b e st et et et e es et e e e e st eb e e et et e s et e s e enens 887
DAL CONT .t 338
01002 TP 891
Resolvendo Problemas de LENtIAA0 ... ... 894
Balanceamento d& Carga ...ttt 896
Desafios na Montagem do Balanceamento de Carga ........ovveerererrrnrnreeeensesersnseeeseessesnesnees 897
BACKUD « vttt 899
Planilna d& MaNULENCAD ......c.ciieieieieiiceee ettt sttt ettt es st 900
CAPITULO 34 - Servidores de Banco de Dados.............ccceueerurerereerssesnenessesseesseessssesssnens 901
INETOAUGAO 1.ttt ettt ettt ettt ettt s ettt s ettt s ettt r st terens 902
SEgUIANGa € DESEMPENN0 c....v.iviiiiiceeiet e 903
ArquIVOS de CONFIGUIACAD ...v.vuieeiii ettt 905
P REGUISTTOS ..ttt ettt s et sttt s et et r et en e enens 905
INSTAIACAD ...ttt ettt ettt ettt ettt et ettt et e ettt r ettt r et retenens 905
BT 907
Fechando e Reiniciando 0 Servidor MySQL........cvoiiueriniierieieeeeee s 908
Criando 0 Arquivo de CONFIGUIACAD . ... vvvureieeieicieicee et 908
MYISAM VS, INNODB ...t 909
Configurando o Servidor MySQL Para Rodar Automaticamente .........ccovvveveveriresieriiieessesenaes 910
CriaNdo UM USUBNIO ... N
o 11T OO OO OSSOSO OSSOSO PO PO P U PO SO SO PO PEPEPRPEPRPRRRPRPRPRTON 912
PASSOS FINGIS. ...ttt b e 913
UDGIAOE ...t 913
OTIMIZACAD vttt ettt ettt e bt et e e e e s e e s et e be e et et e s e e s e s s e be s e b e s et e neesesnensaneneas 914
Verificando Parametros ManualMenTe .........coveuiiiriiciniiricseses s 915
Verificando os Parametros de Forma AUtOMatizada .........ccovevereririrnieniesesese s 916
Resolvendo Problemas de LENTIAE0 ..o s 921
BACKUD 1ttt bbbttt 923
Planilna de ManUIBNGAD .. ...ov.vueviiicieieie ettt 923

www.clubedohardware.com.br



REDES DE COMPUTADORES

XXX

I\/ERSAO REVISADA E ATUALIZADA - 2° EDICAO

CAPITULO 35 — Montando Servidores de E-mail.........ccccocureirurerereensueeneereeeseeeseessseeesens 925
INETOAUGAD .ottt ettt ettt ettt ettt s et et et et et et e et et et et terenanaaas 926
TECNICAS T8 SPAM ...v.veiiitiieiiitet ettt bbbttt 928
TECNICAS ANTISPAIM Lottt ettt 931
O QUE INSEAIATEMOS. ...ttt ettt ettt sttt et et e et e et et e et es s ete e et et et e seesssteansteaeas 933
ArQUIVOS 08 CONFIGUIAGAD .. v vervaeeei ittt seees 935
ATQUIVOS 08 LOG 1 vvtviveteteretetereteteres ettt et es et s et s s s st s et s et et es s et et et et eseseseses s et esesesereserers 936
P& REGUISTTOS ¢ttt s ettt ettt s et s ettt s ettt s et st ens 937
Instalacdo do Apache € dO MYSQL ... 937
CONFIGUIACA0 A8 DNS ..ot 937
AAWSTAES .ttt R Rt R et R e e Rt R et ket Rt et e st e e ne ettt eeereenenen 938
Preparacdo do Banco de DAd0S ..........cvoviveiiiiiiiiieieieieee 938
Banco de Dados do @ZMIM-idX........ceurriueuririeeirie s 938

Banco de Dados do VPOPMAIl .......c.ciieiiiieicisiicec e 939

Banco de Dados do ROUNACUDE ........c.vuiiiiiiiiii e 940
Configuracdo do NOMe dO SEIVIAOT .........vuierriiiei e 940
Configuragao do FIrWAL............c.ceviviiceeie e 941
INSTAACAOD ...ttt ettt ettt ettt ettt ettt ettt s aeaens 942
Configurag0es POS-INSTAIACA0 . ........ceveiiriieieiiiets ettt 944
ConfIgUrAGa0 dO APACNE .....cuiiiiiceee s 944
CoNfIGUIACA0 8 REIAY ....vuveeice s 945
Criacao de Certificados DIGItAlS .........evrurrurerreieisrericieieeeeeie e 945
Configuracdo do Courier AUTID ...........oiviveiiiiciciccee s 946
Configuragdo do EZMIM-idX..........ceeieiiieieiciieieie e 946
Configuragao do VPOPMAIL .....cviieeeieiicieieiecese s 946
Configuragao do SPAMASSASSIN......cvvrveirereieieiereieiet ettt 947
CoNfIGUIrACE0 A0 SPAMCOP .ouvevureireeiieieieiet ettt 947
CONFIGUIACED A0 RAZOT ......vivviiecee et 948
Configuragdo do ROUNACUDE ........c.cvviiicicieicicce e 949
Testando @ INSTAIACAD ......cvevieieieieccecee ettt 9571
TESLANAO O QML ieiveeieiit et 951
Acesso a0 Painel AdMINISTTAtIVO ... 952
Testando 0 QmailAdmin € Criando CONTAS .......vueuruerecreirerercreieeseseere e 952

www.clubedohardware.com.br



REDES DE COMPUTiUDNCI)ARRlIEC:I XXXI

Testando CONEXOES POP3 ... ..ottt 953
TeStando CONEXBES IMAP ... 953
Testando CONEXOES SIMTP ...ttt 955
TeStaNd0 0 SPAMASSASSIN ....vevireeeereeies et er ettt s ettt ns et ennnees 955
TESTANAO 0 DCC .. 956
TESTANAO O PYZOT ...ttt 957
TESTANAO 0 RAZOT 1.ttt er s 957
TESEANAO O CIAMAY ... 958
TeStando 0 GMAIl-SCANNET.......cvviieeeiieiis ettt 958
Testando 0 ROUNACUDE ... 959
CoNfIGUIrACO@S AICIONGIS ...vvuveearei i 960
Configuragdes AdIiCionais do gMail .........oeeieiieirieiieeees s 960
ConfigUraga0 de SMTPD .......cvieiiiieiicceeie ettt 960
Configuracdo de DOUDIEDOUNCE. ... ...cvuiiieiiii e 960
Configuracdo da Quantidade de Conexdes SIMUIANEAS .......c.cvvivevrieiiirireirieiiesesee s 960
Bloqueado E-mails com badmailfrom.........c.ccoviueieiiiiiiicicce e 961
Bloqueando Conexdes SeM DNS REVETSO .......c.vueureriieiiririricieireseeeseie s 962
Configurando LiStas NEGIAS.......ovreiireririieeisiei et 963

LISTA BIaANCA 1.t 964
Configuracdes Adicionais do SPAMASSASSIN........c.cveveerverererieeeereseeeee et 964

A Lista Branca do SPAMASSASSIN ......vueureiireirieiireieieiee sttt 964

A Lista Negra do SPamMASSASSIN.........veurvriirereiesisireteies sttt eses 965
Ensinando Spams ao SpamAssassin e Reportando Spams aos Bancos de Dados de Spam...... 965

Passo Extra ao USar 0 SPAMOCOD ....vveeiiiieiiiisee e 969
Configuragdes Adicionais do ROUNACUDE ........veiveveiiiiieirieiicee e 970
Configuracdo do Cliente de E-Mail........ccccoviiiieiiicecce s 970
Criacdo de Listas de Discussao ou Boleting de NOTICIA......cvvvireererieeeieeeeerer e 971
Passos Finais e Dicas de AdMINISTITACA0 .....ovivivivivieieicecececece ettt 977
Configurando a Conta Catchall Para Receber SPams...........cceveviriveveiriieesieceeeeseee e 977
Verificando Tentativas de LOGIN .......c.cvoviiveveiiccieiecccee e 977
Verificando a Fila de Mensagens do gmail .........ceeeierriiieeese s 978
Arquivos de LOg do APACNE......c.viieieiicee s 978
LiMPeza d VIFUS € SPAM...viviiiriiiieriieieieses ettt ettt s ettt s e s es s sens 978
Verificando se 0 seu Servidor Esta Sendo BlOQUEATO ........c.vuivriririicrrcesee s 979

www.clubedohardware.com.br



REDES DE COMPUTADORES

XXXII

I\/ERSAO REVISADA E ATUALIZADA - 2° EDICAO

Aumentando a Reputacao do seu Servidor de E-mMailS........cvevrrieeeiiieeeeceeeee s 980
ANGIISE 0B SPAMS ...ttt 980

ANAliSE O CADECAIN0.......ieiieiiiceci e 981

Anédlise do COrpo da MENSAGEM ........uiriuiieiiieiieieist it 983
OTIMIZACAD vttt ettt ettt ettt ettt e et e s s et e st et et et e st et e et e ss et e st et et ere st ereerens 986
Mantendo 0 Servidor AtUAIIZA0 .......c.curviiieeirie e 986
BACKUD 1ttt 986
Planilna d& ManULENCAO ......c.evivivieiieiiieeeeee ettt 987
Bibliografia........ccccveeiriiiirsree e 989
LI TAMDEM e 995

www.clubedohardware.com.br






